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1 DISCIPLINARE

1.1 PREMESSA

Il 25 maggio 2016 & entrato in vigore, & livello di Comunitad Europes, il Nuovo Regolamento Europeo sulla
Privacy (General Data Protection Regulation- GDPR), con il quale la Commissione Europea intende rafforzare
e armonizzare la protezione dei dati personali entro | confini dellUE, sostituendo la dirsttiva sulla protezione
dei dati 95/46/CE. L.e Norme saranno applicabili a partire dal 25 maggio 2018.

[l Regolamento ha portato una serie di innovazieni, la protezione dei dati passa da un approccio formale
di adempimenti a un metodo pik sostanziale, con lo scopo di impostare un processo, analizzare i rischi e
gestire, nel tempo, con continuita & nel fermo rispetio dei diritti di ogni individuo, | dati personali trattati,

Con tale Regolamento vengono definite le MISURE DI SICUREZZA idonee a garantire la privacy dopo
un'attenta analisi dei rischi ¢ a seguite di un'autovalutazione finalizzata all'adozione delle migliori strategie
volte a presidiare i trattamenti di dati effettuati.

1.2 PRESENTAZIONE REL DISCIPLINARE

1.2.1 Oggetio e finalita
Il presente Disciplinare & redatto dal Titolare del Trattamento dei dati e si oceupa di definire le azioni per la
gestione/valutazione dei rischi e per 'adozione delle misure di sicurezza. Definisce, inolfre, gli adempimenti
necessatl, sia a rilevanza interna che esterna, e individua le procedure per la tutela della riservatezza dei dati
personali. Vengono definiti i criteri e le modalitd operative adottate e individuate le procedure per la tutela della
riservatezza dei dali personali.

Vengono definiti | criterl e le modalitd operative adottate dall'Azienda per 1o sviluppo del documento
programmatico sulla sicurezza. In parlicolare vengono individuati, descritli e valutati i rischi e le conseguenti
misure di sicurezza adeguate alla protezione della sicurezza delle aree, dei dati e delle trasmissioni, al fine di
ridurre al minimo i rischi stessi.

1.2.2 Ambito Appiicazione
L'ambito di applicazione riguarda qualsiasi iratlamento di dati personali che venga effettuato nelfambito delle
attivitd dell AZIENDA quale Titolare del Trattamento.

1.2.3 Revisione def Documento

Il Disciplinare deve essere aggiomato o modificato tempestivamente dal Titoiare del Trattamento quatora,
nel corso delle attivita svolte, dovessero presentarsi anomalie applicative delle misure di sicurezza adotiate o
dovessearo presentarsi ulteriori nuovi rischi tali da dover intervenire con nuove misure di sicurezza,

1.3 RIFERIMENTI NORMATIVI

e D Lgs. 196/2003 — Codice Privacy;

+ Regolamento (UE) 2016/679 del Parlamento Europeo, si come rettificato da: rettifica, GU L 314 del
22.11.2016, pag. 72 (2016/679); rettifica, GU L 127 del 23.5.2018, pag. 3 (2016/679}; rettifica, GU L
74 del 4.3.2021, pag. 35 (2016/679);

e D Lgs. 101/2018 ~ decreto di armonizzazione del Codice Privacy al GDPR.

MANUALE GIDPR . Nigro Impianti 5.r.l. con unico socio 7 ¢i 63 pagine



’5// Ver. 02_2023 - manuale_adpr
Je

R

iPMPITANTI & RIL

1.4 TERMINI E DEFINIZION]

Si ritiene utile riportare, per favorire una migliore comprensione del disciplinare, le principali definizioni di ordine
generale previste dal Regolamento.

1. «dato personale»: qualsiasi informazione riguardante una persona fisica identificata o identificabile :
(«interessato»); si considera identificabile 1a persona fisica che pud essere identificata, direttaments !
o indireitamente, con particolare riferimento a un identificativo come il nome, un numero di '
identificazione, datf relativi allubicazione, un identificativo online o a uno o pid elementi caratteristicl
della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale;

2. «trattamento»: qualsiasi operazione ¢ insieme di operazioni, compiute con o senza lausilio di
process] automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, Torganizzazione, la strutturazione, la conservazione, 'adattamento o la modifica,
'estrazione, la consuliazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi
altra forma di messa a disposizione, il raffronto o Finterconnessione, la limifazione, la cancellazione o
1a distruzione; |

3. «limitazione di traftamenton: il contrassegno dei dati personali conservati con 'obiettivo di limitarne 4
il trattamento in futuro; :

4. «profilazionen: qualsiasi forma di trattamento automatizzato di dati personali consistente nell'wilizzo
di tali dati personali per valutare determinati aspetti personali relativi a una persona fisica, in particolare
per analizzare o prevedere aspetti riguardant] il rendimento professionale, la situazione economica, la
saluie, le preferenze personali, gli interessi, I'affidabilitd, il comportamento, Pubicazione o gl
spostamenti di detta persona fisica;

5. «pseudonimizzazione»: il trattamento dei dati personali in modo tale che i dati personali non possano
pill essere atiribuiti a un interessato specifico senza 'ulilizzo di informazioni aggiuntive, a condizione
che tali informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e
organizzative intese a garantire che tali dati personali non sianc attribuitt a una persona fisica
identificata o identificabile;

6. «archivios: gualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati,
indipendentemente dal fatfo che tale insieme sia centralizzato, decentralizzate o ripartito in modo
funzicnale o geografico;

7. «titolare del trattamenton: la persona fisica o gluridica, 'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina ie finalita e | mezzi del trattamento di dati
personali; quando le finalita e | mezz] di tale trattamento sono determinati dal diritio dell'Unione o degli
Stati membri, il titolare del trattamento o i criteri specifici applicabill alla sua designazione possono
essere stabiliti dal diritte dell’'Unione o degli Stati membri;

8. «responsabile esterno del trattamentor: la persona fisica o giuridica, l'autorita pubblica, il servizio
o altro organismo che tratta dati personali per coirto del titolare del trattamento;

9. «destinatario»: la persona fisica o giuridica, 'autorita pubblica, il servizio o un altro organismo che
riceve comunicazione di dati personali, che si tratti o meno di terzi. Tuttavia, le autorita pubbliche che
possono ricevere comunicazione di dafi personali nellambito di una specifica indagine
conformements al diritto dell’'lUnione o degli Stafi membri non sono considerale destinatari; il
trattamento di tali dati da parte di detts autorita pubbliche & conforme alle norme applicabili in materia
di protezione dei dati secondo le finalita del frattamento;

10. «terzown: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro organismo che non sia
linteressalo, il titolare del trattamento, il responsabile esterno del trattamento e e persone autorizzate
al trattamento dei dati personali sotto 'autorita diretta del titolare del trattamento o del responsabile
esterno del trattamento;

11. «consenso dell’interessato»: qualsiasi manifestazione di volonta libera, specifica, informata e
inaquivocabile dellinteressato, con la quale lo stesso manifesta il proprio assenso, mediante
dichiarazione o azione positiva inequivocabile, che i dati personali che lo riguardano siano oggetto di
trattamento;

12. aviolazione dei dati personalin: la violazione di sicurezza che comporta accidentalmants o in modo
ilecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati
personali trasmessi, conservati 0 comungue frattati;
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13.

14.

15,

18.

17.

18.

19,

20.

21.

22,

23.

«dati geneticin: 1 dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di una
parsona fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di detla persona
fisica, @ che risultano in particolare dall’analisi di un campione biologico della persona fisica in
questione,

«dati biomeiricin: | dati personall ottenutl da un trattamento iecnico specifico relativi alle
caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica che ne consentono ©
confermano Videntificazione univoca, quali I'immagine facciale o i dati dattiloscopici,

«dati relativi alla salute»: i dati personali attinenti alla salule fisica o mentale di una persona fisica,
compresa la prestazione di servizl di assistenza sanitaria, che rivelano informazioni relative al suo
stato di salute;

«stabilimento principaia»:

a) per quanto riguarda un titolare del trattamento con stabilimenti in pit di uno Stato membro, 1
luogo della sua amministrazione centrale nell'Unione, salvo che le decisioni sulle finalita e i
mezzi del {rattamento di dati personall siano adottate in un altro stabilimento del titolare del
trattamento nell'Unione & che quest’ultimo stabilimento abbia facolta di ordinare Yesecuzione
di tali decisioni, nel qual caso lo stabilimento che ha adottato siffatte decisioni & considerato
essere lo stabilimento principale;

b) con riferimento a un responsabile esterno del trattamento con stabilimenti in pid di uno Staio
membro, il luego In cul ha sede la sua amminisirazione centrale nell'Unione o, se il
responsabile esterno del trattamento non ha un'amministrazione centrale nefl’'Unione, lo
stabilimento del responsabile esterno del frattamente nel'Unione in cui sono condotte le
principali attivita di trattamento nel contesto delle attivita di uno stabilimenio del responsabile
esterno del frattamento nella misura in cui fale responsabile esterno del trattamento &
soggetio a obblighi specifici ai sensi del presente regolamento;

«arappresentante»: la persona fisica o giuridica stabilita nel’Unione che, designata dal titolare del
trattamento o dal responsabile esterno del trattamento per iscritto ai sensi deil'artico - lo 27, §i
rapprasenta per guanto riguarda gli obblighi rispettivi a norma del presente regolamento;
«impresax: la persona fisica o giuridica, indipendentemente dalla forma giuridica rivestita, che eserciti
urattivitd economica, comprendente le societd di persone o le associazioni che esercitano
regolarments un'attivitd econornica; _

«gruppo imprenditoriaie»: un gruppo costituito da un'impresa controllante e dalle imprese da questa
controllate;

«rrorme vincolantl d'impresas: le procedure in materia di protezione dei dati personall applicate da
un titolare del trattamento o responsabile esierno del trattamento stabilito ne! territorio di uno Stato
membro al trasferimento o al complesso di trasferimenti di dati personali a un titolare del trattamento
o responsabile esterno del trattamento in une o pil paesi terzi, nel'ambito di un gruppo imprenditoriale
o di un gruppo di imprese che svolge un’atlivitd economica comune;

wautoritd di controlion: 'autoritd pubblica indipendente istituita da uno Stato membro ai sens
dellarticolo 51;

cautoritd di controlio interessata»: un'autorltd di controllo interessata dal trattamento di dati
parsonali in gquanto:

a) iltitolare del trattamento o il respansabile esterno det trattamento é stabilito sul territorio dello
Stato membro di tale avtorita di controllo;

by gl interessati che risiedono nelio Stato membro dell'autorita di controllo sono o sono
probabilmente influenzati in modo sostanziale dal trattamento;

¢) unreclamo & stato proposio a tale autorita di conirollo;

«trattamento transtrontalieros:

a) trattamento di dati personali che ha luogo nell’ambito delle atlivita di stabilimenti in pit di uno
Stato membro di un titolare del trattamento o responsabile esterno del trattamento nell'Unione
ove il titolare del trattamento o il responsabile esterno del trattamento siano stabiliti in pid di
uno Stato membro;

b) oppure trattamento di dati personali che ha luogo nellambito delle attivitd di un unico
stabilimento di un titolare del trattamento o responsabile esterno del trattamento nell'Unione,
ma che incide o probabiimente incide in modo sostanziale su inferessati in pill di uno Stato
membro;
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24. eobieziona pertinente e motivata»: un'obiezione al progetto di decisione sul fatto che vi sia 0 meno
una violazione del presente regolamenta, oppure che f'azione prevista in relazione al titolare del
trattamento o responsabile esterno del trattamento sia conforme al presante regolamento, la quale
ohiezione dimostra chiaramente la rilevanza dsi rischi posti dal progetto di decisione riguarde ai diritti
2 alle Iiberta fondamentali degli interessali e, ove applicabile, alla libera circolazione dei dati personali
allinterno dell'Unione;

25. aservizio deila societa delfinformaziones: il servizio definito all'articolo 1, paragrafot, lettera b),
della direttiva (UE) 2015/1535 del Parlamento europeo e de! Consiglio (19);

26. «organizzazions Internazionate»: un'organizzazione e gli organismi di diritto internazionale
pubblico a essa subordinati o qualsiasi altro organisma istituito da o sulla base di un accordo tra due

o pin Stafi,
1.5 SIGLE E ABBREVIAZIONI

GPPR General data protection ragulation

PG Pracedura

10 Istruzioni :
Trattamento dei dati personali svolto dall’'azienda secondo il

Privacy Ragolamento (UE)} 27/04/20118, n. 679, general data protection
regulation (GDPR).

1.6 AMBITO DI APPLICAZIONI E SCOPO
1.6.1  Ambito di Applicazione

Il presents Disciplinare si applica ai dati personali, censiti @ comunicati dagli Incaricati del Trattamento,
nonché Responsabill, nelle modalitd spacificate dal Regolamento (UE) 2016/679 del Parlamento Europeo e
del Consiglio del 27 aprile 2016 tratiati da parte dell'azienda.

Tale documento & predisposto e tenuto aggiornato anche per definire, sulla base delle analisi dei rischi, della
distribuzione dsi compiti e delle responsabilita, nellambito delle strutture preposte al trattamento dei dati:

¢ criteri tecnici e organizzativi per la protezione dei dispositivi, delle aree e dei locali interessati dalle
misure di sicurezza, nonché tutte le procedure per controllare 'accesso delle persone auforizzate agh
stessi,

o- | criteri @ le procedure per assicurare l'integrita dei dati;

e fcriteri e le procedure per la sicurezza delle trasmissioni del datl;

e |'elaborazione di un piano di formazione verso tutti i referenti dell’'organigramma della Privacy, al fine
di renderli edotti dei rischi individuati e dei modi per prevenire danni,

1.6.2 Scopo

Il presente Disciplinare & redatto con !'obiettivo di garantire la conformita agli obblighi di sicurezra e di
protezions dei dati personali imposti dal Nuovo Regolamento Europeo sulla protezione dei dati.

L’approccio con il quale questo disciplinare & stato redatto si ispira al principio della Privacy by design che
prevede di gestire |a privacy a partire dalla progettazione di un processo aziendale.

Nell'ambito dei generali obblighi di sicurezza, il presente Disciplinare si propone dit

» assicurare 'adozione di misure di sicurezza tali da garantire un livello di protezione del dati personali;
¢ rappresentare un valido strumento per 'adozione di idonee misure di sicurezza, in relazione alle
conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche
del trattamento, tali da ridurre al minimo i rischi di distruzione o perdita, anche accidentale, dei dati
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trattati, d accesso non autorizzato o di trattamento non consentito o non conforme alle finalita della
raccolta del datl medesimi;

« realizzare la protezione e la sicurezza dei dati attraverso misure di sicurezza di natura fisica, logica e
organizzativa adottate dal Titolare del trattamento, dai Responsabili esterni del trattamento,

1.6.3 lLe conseguenze delfa violazione deila normativa

I GDPR ha previsto rilevanti sanzioni di natura amministraliva in caso di violazioni della normativa sulla
protezione del dati personali,

In particolare, 'art. 83 del GDPR distingue due gruppi di sanzioni amministrative:

v" nel primo gruppo rientrano le viclazioni cosiddette di minore gravita, per le quali sono previste le
sanzioni amministrative pecuniarie di impaorti fine a 10 milioni di euro o, per le imprase, fino al 2%
del fatturato mondiale totale annuo dell'esercizio precedente, se superiore, e riguardano nello
specifico le violazioni degli obblighi imposti ai seguenti soggetti:

ay Iltitolare del trattamento ed il responsabile esterno del trattamento (artt. 8, 11, da 25 a 39, 42
e 43 GDPRY);

b) lorganismo di certificazione;

¢} l'organismo di controllo dei codici di condoita (art. 41 GDPR).

v" nel secondo gruppeo di sanzioni, pill pesanti in considerazione della maggiore gravita delle fattispecie
a cui sono ricondotte, le sanzioni ammontano fino a 20 milioni di euro o, per le imprese, fino al 4%
del fatturato mondiale totale annuo dell'ssercizio precedente, se superiore, e riguardano nello
specifico le seguenti violazioni:

a} del principi di base del irattamento, comprese le condizioni relative al consenso, a norma degli
articoli 5,86, 7e 9;

b} dai diritli degli interessati a norma degli articoli da 12 a 22;

c) | trasferimenti di dati personali a un destinatario in un paese terze o un'organizzazione
internazionale a norma degli articoli da 44 a 49;

d) qualsiasl obbligo af sensi delle legislazioni degli Stati membri adotiate a norma del capo 1X;

e) Tinosservanza di un ordine, di una limitazione provvisaria o definitiva di trattamento o di un
ording di sospensione dei flussi di dati dell’autorita di controllo {ovvero il Garante Privacy) ai
sensi dell'articolo 68, paragrafo 2, o il negato accesso in violazione dellarticolo 58, paragrafo
1 GDPR.

il Garante per la protezione dei dati personali & "organo competente ad irrogare le sanzioni sopra citate, ai
sensi dell'art. 15, co. 3 del d.lgs. 101/2018: lo stesso dovra avere cura di valutare caso per caso le violazioni,
affinché le sanzioni siano sempre effettive, proporzionate e dissuasive (arl. 83, co. 1 GDPR), tenendo in debito
conto le circostanze di cui all'art. 83, co. 2 GDPR, ossia 1a natura, la gravita, 1a durata della violazione, il
caratiere doloso o colposo della stessa, le categorie di dati personali interessate dalla violazione, ecc.

Dalla violazione della normativa in materia di protezione dei dati personali possono derivare anche
responsabilitd penali.

La materia penale & di stretta competenza nazionale e, pertanto, non viene disciplinata nel GDPR che si limita
ad indicare che “glf Stati membri stabiliscono le norme relative alle alfre sanzioni per le violazioni del presente
regolamento in particolare per fe violazioni non soggette a sanzioni amministrative pecuniarie...”

I1D. Lgs. 101/2018 modifica le fattispecie penalmente rilevanti gia previste dal Codice Privacy, iniroduce
nuove violazioni e abroga le fattispecie penali relative a obblighi non pil sussistenti.
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In base al nuovo impianto definito dal decreto di adeguamento, sono previsti | seguenti illeciti penali ai sensi
del riformato Codice della Privacy:

v Trattamento illecito di dati ~ Art. 167 (punito con 1a reclusione da sei mesi ad un anno e sei mesi);
Comunicazione ¢ diffusione illecita di dati personali oggetto di trattamento su larga scala — Art.
167 bis (punita con la reclusione da uno a sei anni);

¥ Acquisizione fraudotenta di dati personali oggetto di trattamento su larga scala — Art. 167 ter
{punita con la reclusione da uno a quattro anni);

v Falsitd nelle dichiarazioni al Garante e interruzione dell’esecuzione dei compiti o delPesercizio
dei poteri def Garante - Arf. 168 (punita con la reclusione da sei mesi a tre anni;

v Inosservanza dei provvedimenti del Garante - Art. 170 (punita con la reclusione da tre mesi a due
anni);

v Violaxzioni delle disposizioni in materia di controili a distanza e indagini sulie opinioni dei
lavoratori -~ Art. 171,

La condanna per uno dei delitti previsti dal Codice Privacy importa la pubblicazione della sentenza.

1.7 PROCEDURA PER LA PROTEZIONE DEI DATI PERSONALI

1.7.1 SCOPQ

La procedura per la protezione dei dati personali specifica i requisiti generali di sicurezza e protezione dei dati
parsonali adottati dallazienda in adempimenlo a quanto richiesto nel nuovo regolamento.

Attraverso la Procedura, 'azienda definisce e applica i principali QBIETTIV] in tema di protezione dei dati:

L'identificazione degli aspetti connessi ai rischi derivanti dal trattamento dei dati personali gia in fase di

definizione/progettazionefrevisione dei processi aziendali;

L'adozione di misure di sicurezza idonee a prevenire e ridurre al minimo i rischi inerenti al trattamento di
dati personali;

L'adozione di opportuni criteri e modalita di ripristino dei dafi in caso di danneggiamento e perdita accidentale;
Sensibilizzazione di dipendenti, fornitori, clienti in materia di protezicne dei dati;

Motivare e formare costantemente il personale dipendente affinché venga sviluppato, ad ogni livello, il

senso di responsabilita verso la tutela dei dati personali e la sicurezza delle informazioni;
Formazione ad un lecito e corretto frattamento dei dati personali e sicurezza delle informazioni;
evidenza della conformita legislativa attraverso un sistema di gestione per la protezione dei dati personali

costantemente oggetto di analisi.

1.7.2 Applicabilita

Il presente documento si applica a tutte le modalitd di trattamento di dati personali da parte degli operatori
dell'azienda e agli strumenti utilizzati e gli aspetti relativi alla sicurezza.

1.7.3 i principi delia procedura di sicurezza e protezione dei dati

| principi che sono alla base della procedura di sicurezza e protezione dei dati personali sono i seguenti, ossia
i dati;
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1. debbono essere trattati in modo lecito, corretto e trasparente nei confronti degli interessati;

2. debbono essere raccolli per finalitd determinate, esplicite e legittime, e successivamente trattati in
maniera tale da non essere incompatibile con tall finalitd. Un ulteriore trattamento dei dati personali a
fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici non e,
conformemente all'aricolo 89, paragrafo 1, del Regolamento UE n. 2016/679, considerato
incompatibile con le finalita iniziali («limitazione della finalita»);

3, debbono essere adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono
stati trattati;

4, debbono essere esatti e aggiornati, oltre al fatto che vanno utilizzate misure per cancellare e retiificare
dafi inesatti; ‘

5. debhono essere conservati in maniera tale che possano essere identificati dagli interessati per un
arco temporale legato alla finalitd del loro utilizzo. | dati personali possono essere conservati per
periodi pili lunghi a condizione che slano trattatl esclusivamente a finf di archiviazione nel pubblico
interesse, di ricerca scientifica o storica o a fini statistici, conformemente all'articolo 89, paragrafo 1,
del Regolamento UE n, 2016/679, fatta salva l'attuazione di misure tecniche e organizzative adeguate
richleste dal presente regolamento a tutela del dirittl e delle liberta dellinteressato («limitazione della
conservazione»);

8. debbono essere trattati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa la
protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti
e dalla perdita, dalla distruzione o dal danno accidentali («integrita e riservatezza).

| titolare del trattamento & competente per il rispette dei principi enunciati ed & in grado di comprovario
(«responsabllizzazione»).

1.7.4 Concetto di “Liceita” del trattamenio
All'art. 6 del Regolamento si definisce il concetio di “Liceitd del Trattamento”.
It trattamento & lecito solo se e nella misura in cul ricorre almeno una delle seguenti condizioni:

a) linteressato ha espresso il consenso al trattamento dei propri dali personali per una o piti
specifiche finalita (per quanto riguarda I'offerta diretta di servizi deffa societa dell'informazione
ai minori, if trattamento di dafi personali del minore é fecito ove if minore abbia almeno 16
anni. Ove il minore abbia un'eta inferiore ai 16 anni, tale traftamento é lecito soltanfo se e
nella misura in cui tale consenso é prestato o autorizzato dal titolare della responsabifita
genitoriale);

b) il trattamenio & necessario allesecuzione di un coniratto di cui linteressato é parte o
all’ssecuzione di misure precontrattuali adottate su richiesta dello stesso;

¢) i trattamento & necessario per adempiere ur obbligo legale al quale é soggetto if titolare del
fraffamento;

d) i trattamento & necessario per la salvaguardia degli interessi vitali dellinteressato o di
un’altra persona fisica; _

) il trattamento é necessario per Fesecuzione di un compito di inferesse pubblico o connesso
alf'esercizio di pubblici poteri di cui & investito il titolare del trattameito;

f) il trattamento € necessario per il persequimento del legittimo interesse del litolare del
trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le liberta
fondamentali delfinferessalo che richiedono la protezione dei dati personali, in particolare se
linteressato & un minore.

Se il trattamento per una finalita diversa da quella per la quale i dati personali sono stati raccolti non sia basato
sul consenso dellinteressato o su un atto legislativo dell'Unione o degli Stati membri che costifuisca una
misura necessaria e proporzionata per la salvaguardia deghi obiettivi di cui all'articolo 23, paragrafo 1, del
Regolamento UE n. 2016/679, al fine di verificare se il trattamento per unaltra finalita sia compatibile con la
finalita per la quale i dati personali sono stati inlzialmente raccoltl, il titolare del trattamento tiene conto, tra
l'altro:

MANUALE GDPR - Nigro Impianti S.1.1. con unico socio 13 di 63 pagine



’ /77 Var. 02_2023 — manugale_gdpr

I G R

FMRa A T 5 RL

a) di ogni nesso fra le finalita per cui i dati personali sono stali raccolti e e finalita delf'ulteriore
trattamento previsto;

b) del contesto in cui i dati personali sono stali raccolti, in particolare relativamente alfa refazione i
tra l'interessato e il fitolare del trattamento;

¢) della natura dei dati personali, specialmente se siano trattate categorie particolari di dati
personali ai sensi delf'articolo 9, oppure se siano frattati dati refativi a condanne penali e a
reali ai sensi dell'articolo 10 del Regolamento UE n. 2016/679;

d) delle possibili conseguenze deflulteriore trattamento previsto per gii interessati:

e) dell'esistenza di garanzie adeguate, che possono comprendere la cifratura o Ia
pseudonimizzazione.

1.7.5 Condizioni per il consenso

I consenso & una delle basi giuridiche del trattamento, nell'ambito de! regolamento generale per la protezione
dei dati parsonali.

1.7.6 Carafteristiche

Il consenso deve essere;

v inequivocabile;
v libaro;

v specifico;

v informato;

4 verificabile,

v revocabile.

< Consenso ineguivocabile: vuo! dire che non & necessario che sia esplicito ma pud anche essere
implicito (ma non tacito), purché, nel momeanto in cui sta desunto dalle circostanze, non sussista alcun
dubbio che col proprio comportamento linteressato abbia voluto comunicare il proprio consenso (es,
lnerzia non pud costituire manifestazione di consenso. Deve prevedere una chiara azione positiva.

< 1l consenso deve, invece, essere ggplicito (art. 9 GDPR) nel caso di trattamento di dati sensibill o ne!
caso di processi declslonall automatizzati {(es. profilazione).

% Il gonsenso deve essere dato liberaments, il che significa che lnteressato deve essere in grado di

operara una scelta effettiva, senza subire intimidazioni o raggiti, né deve subire conseguenze negative
a seguito del mancato conferimenio del consenso.
L'articolo 7 del GDPR chiarisce che “nef valufare se if cansenso sia stato ibaeramente prestato, sitiene
nella massima considerazione l'eventualita, tra le alire, che fesecuzione di un contratio, compresa Ia
prestazione di un setvizio, sia condizionata alla prestazione del consenso al traftamento di dati
personali non necessario allesecuzione di tale contraita”.

%l consenso deve essere gpecifico, clod relativo alla finalith per la quale & eseguito quel trattamento.
Qualora il trattamento abbia pil finalita, il consenso dovrebbe essere prestato per ogni finafita
(Considerando 32 GDPR). Quindi, | dati dovranno essere pertinenti al consenso fornito, e in caso di
modifiche dsl trattamento occorre richiedere un nuovo consenso.

“+ |l consensg deve essere Informato, occorre ciod che l'interessato sia posto in condizioni di conoscere
quali dati sono trattati, con che modalita e finalith e i diritti che gli sono attribuiti dalla legge. inoltre
linteressato deve essere opportunamente informato sulle conseguenze del suo consenso.
Linformazione si ha attraverso l'apposita informativa. 1| regolamento europeo si concreta, pil che sui
requisiti formali del consense, sulla necessita defla validita sostanziale de! consenso, per cui l'aspetto
informativo & essenziale, richiedendo un finguaggio semplice e comprensibile, anche eventualmente
colloquiale. :

% GConsenso verificabile non vuol dire cha il consenso deve essere documentato per iscritto, né che &
richiesta ia forma scritta, ma che l'azienda deve essere in grado di dimostrare che lnteressato lo ha
conferito con riferimento a quello specifico trattamento {quindi distinguendo tra i vari trattamenti).
L'azienda dovrad essere in grado di sapere anche a quale informativa lutente ha acconsentito,
distingutendo tra ke varie versioni.
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4 |l consenso deve essere revocabile In qualsiasi momento. La revoca deve essere facile cosi come 1o
& dare il consenso. Non vi & alcun obbligo di motivare la revoca, a seguito della quale il trattamento
deve interrompersi (ovviamente la revoca non comporta illiceita del trattamento precedente, ma solo
I'obbligo di terminare il trattamento), a meno che non sussista una differente base giuridica par
continuare il trattamento. Per revocare il consenso, quindi, il titolare del trattamento dovrebbe
predisporre una procedura analoga a quella offerta per concedere i consenso. In alternativa &
possibile revocare il consenso inviando una comunicazione. Net caso in cui il titolare del trattamento
non ottemperi, ci si pud rivolgers al Garante o al tribunale per la tutela dei propri diritti.

Qualora 1l trattamento sia basato sul consenso, il titolare del trattamento deve essere in grado di dimostrare
che l'interessato ha prestato il proprio consenso al trattamento dei propri dati personali.

Se il consenso dellinteressato & prestato nel contesto di una dichiarazione scritta che riguarda anche altre
questloni, la richiesta di consenso & presentata in modo chiaramente distinguibile dalle altre materie, in forma
comprensibile e facilmente accessibile, utilizzando un linguaggio semplice e chiare.

Nessuna parte di una tale dichiarazione che costituisca una violazione del Regolamento UE n. 2016/679 &
vincolante.

Scadenza

Qccorre tenere presente che il consenso non dura per sempre. Quando si raccolgono dati psrsonali
occorre informare nteressato della durata della conservazione (e quindi trattamento) del dato, scaduta
la quale il dato va o anonimizzato oppure cancellato. Per questo motivo in alcuni casi potrebbe essere
preferibile una base giuridica diversa dal consenso, come ad esempio | legittimi interessi del titolare de)
trattamento.

1.8 CONTESTO RELATIVO AL TRATTAMENTO DEI DATI PERSONALI
1.8.1 DATI TRATTATI '

Dati Comuni (informazioni non riguardanti una persona fisica identificata o identificabile).
Dati Personali (informazioni riguardanti una persona fisica Identificata o identificabile).

Dati Personali particolari (informazioni idonee a rivelare I'origine razziale o etnica, fe apinioni politiche, le
convinzioni religiose o filosofiche, 'appartenenza sindacale, nonché dati genetici, dati biometrici intesi a
identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o allorientamento
sessuale deila persona).

1.8.2 Trattamento dei dati mediante Putilizzo di nuove tecnofogie

1| trattamento dei dati personali mediante [lutiizzo di nuove tecnologie (es. Videosorveglianza
Geolocalizzazione anche attraverso SIM aziendali) presentanc un RISCHIO ELEVATO per i diritti e le liberta
dei soggetti.

Questa tipologia di trattamento dei dati non forma oggetto di legislazione specifica, ma al riguardo si applicano
le disposizioni generali in tema di protezione dei dati personaii. (D./gs 30 giugno 2003, n. 196 e smi). Quindi
con il nuove Regolamento Europeo le attivitd da svolgere per essere a norma non cambiano ma diventano
molto pil precise e soggette a sanzioni.
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Il trattamento dei dati personali mediante I'utilizzo di nuove tecnologie deve, in ogni caso, fondarsi sui
principi di seguito esplicitati:

v PRINCIPIO DI LICEITA, in base a! quale i dati devono essere lrattati secondo le prescrizioni
normative;

v PRINGIPIO DI NECESSITA, in base al quale i sistemi informativi e i programmi informatici devono
esseare configurati in modo tale da ridurre al minimo 'utilizzo dei dati personali;

v PRINCIPIO DI PROPORZIONALITA, in base al quale | dati personali oggetto di trattamento devono
essere “perfinenti, completi e non_eccedenti rispetfo afle finalitd per le quali sono raccolli o
successivaimente frattati”

v PRINCIPIO DI FINALITA, in base al quale i dati devono essere raccolti e trattati per scopi determinati,
espliciti e legittimi.

1.8.2.1 Videosorveglianza

18211 Definizione
Con 1 termine “Videosorveglianra” si definisce l'acquisizione, in_modo_continuativo, di_immagini,

contestuale redistrazione ed una successiva conservazione dei dati. La raccolta, la registrazione, la
conservaziong e in generale, l'utilizzo di immagini configura un “traftamento” di dati personali, come
specificato in pil punti, & considerato "dato personale” qualungue informazione relativa a persona fisica
identificata o identificabile, anche indirettamente, mediante riferimento a qualstasi altra informazione {art. 4,
comma 1, lett. b} Codice Privacy).

Le LINEE GUIDA 3/2018 sul trattamento dei dati personali attraverso “dispositivi video" adottate per la
consultazione pubblica I 10/07/2019 evidenziano, innanzitutto, I'importanza dei principio di minimizzazione
det dati, sottolineando che l'utilizzo dei dispositivi video deve limitarsi ai soli casi in cui ¢ siano esigenze
prevalenti ad opera del titolare del trattamento rispetto ai diritli e le liberta degli interessati, e non vi siano
soluzioni altemnative che consentano ed implicanc un impatto minore sulla privacy di questi ultimi (ad esempio,
mediante limplego di personale addetto alla sicurezza).

1.8.2.1.2 Obbligo di informativa

Le nuove LINEE GUIDA 3/2019 sul frattamento del datl personali, prescrivono di fornire e distribuire
un'informativa su due livelli. E da tempo che la legislazione europea sulla protezione dsi dati indica che gli
interessati devono essere a conoscenza del faito che la videosorveglianza & in funzione, e devono essere
Informati in modo dettagliato in merito ai luoghi monitorati, & nell'art.12 del GDPR sono stabiliti ed indicati
obblighi generali di trasparenza & informazions.

In dettaglio, un primo avviso, definito di primo livelle (segnale di avvertimento) pud contenere:

a. un'icona grafica esplicativa, ossia un'icona che sia facilmente visibile, comprensibile e chiaramanta
leggibile, ed indichi una panoramica significativa del trattamento previsto (articolo 12 GDPRY);

b. [contatti e Pidentita del titolare del trattamento e, ove previsto, del DPO;
i dettagli sulle finalitad e sulfeventuale legittimo interesse de! titolare de! trattamento;
[ diritil deli'interessato, informazioni sui maggiori impatti del trattamento, richiamo e riferimento alla
seconda informativa, in particolare come e dove reperirla (preferenza alle fonii digitali, QReode, o un
link web che indirizza ad una informativa online ecc.),
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Il formato delle informazioni deve essere adattato alla posizione individuale, praticamente deve essere
posizionato ad una distanza adeguata e ragionevole dal sistema di video device in modo tale che
Finteressato possa faciimente riconoscere in anticipo le circostanze della sorveglianza, prima di entrare
nell’'area monitorata (approssimativamente all'altezza degli occhi).

Le informazioni di secondo livello, contenute in un documento informativo completo, che pud essere
rappresentato da un foglio, un cartello, un poster, un link web olo stesso QRcode, deve contenere informazioni
pitl complete e dettagliate, collocato in un luogo faciimente accessibile e disponibile per gl interessati, ossia
in una posizione centrale (ad es. ufficio informazioni, sulle serivanie, reception, bacheche, etc.). In ogni caso
il titolare del rattamento, anche per il tramite di un incaricato, ove richiesto @ tenuto a fornire anche oralmente
un'informativa adeguata, contenente gli elementi individuati dalart. 13 del Codice privacy.

1.8.2.1.3  Obbligo di verifica preliminare
Altro obbligo stabilito nel Provvedimento Generale del Garante riguarda la “verifica prefiminara”.

E’ ancora previsto che i trattamenti di datl personali nell'ambito di una attivita di videosorveglianza debbano
essere effettuatt rispettando le misure e gii accorgimenti prescritti dal Garante come esito di una verifica
preliminare attivata d'ufficio o a seguito di un interpello de! titolare del trattamento (arf. 17 del Codice
privacy), quando vi sone rischi specifici per i diriti e le liberta fondamentali, nonché per la dignita degli
interessati, in relazione alla natura dei dati o alle modalita di trattamento o agli effetti che puo determinare.

Il Garante ha individuato i casi in cui si sono maggiori rischi:

quando i sistemi di raccolta delle immagini siano associati a dati biometrici;

quando | sistemi siano dotati di software che permettono il riconoscimento della persena tramite collegamento,
incrocio o confronto delie immagini rilevate (come, ad esempio, la morfologia del voto) con altri specifici dati
personali (in particolari, dati biometrici), ovvero sulla base del confronto della stessa immagine con una
campionatura di soggetti precostituita alla raccolta di datf;

quando si abbia a che fare con sistemi cosiddetti “intelligenti”, i quali non si limitano a riprendere e registrare
Je immagini, ma sono in grado di rilevare automaticamente comportamenti o eventi anomali, segnalarli, ed
eventualmente registrarli;

guando si prevedono tempi di conservazione dei dati maggiori di sette giorni derivante da speciali esigenze di
ulteriore conservazione, a meno che non derivi da una specifica richiesta dell'autorita giudiziaria o di polizia
giudiziaria in relazione a un’attivita investigativa in corso;

quando i trattamenti effettuati tramite videosorveglianza hanno natura e caratteristiche tali per cui le misure
gli accorgimenti individuati nel presente provvedimento non sono integralmente applicabiii, in relazione alla
natura dei dati o alle modalita del trattamento o agli effetti che possono determinare, il titolare del trattamento
& tenuto a richiedere la verifica preliminare al Garante.

1.8.2.1.4 Tempi di conservazions

Particolare attenzione viene riservata anche ai limiti di conservazione dei dati raccolti tramite telecamere &

videosorveglianza, che pud superare le 72 ore solo in casl particolari (indagint di polizia e giudiziarle,
sicurezza degli istituti di credito, ecc.).
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1.8.2.1.5 NOMINE AD INCARICATO E A RESPONSABILE ESTERNQ DEL TRATTAMENTO:

‘Il titolare del fraitamento o i responsabile esterno del trattamento devono designare per iscritfo futte Je
Persone fisiche autorizzate sia ad accedere ai locali dove sono situate le postazioni di controllo, sia ad
utilizzare gli implanti e, nef casi in cui sia indispensabile per gii scopi perseguiti, a visionare le immagin?’ (art.30
del Codice sufla Privacy);

“Vanno osservale fe regole ordinarie anche per cio che attiene all'eventuale designazione di responsabili def
trattamento” (art.29 del Codice sulla Privacy).

1.8.2.1.6 Obbligo DRIA
It Regolamento UE 2016/679, in tema di videosorveglianza stabilisce che il titolare de! trattamento & tenuto
a procedere con un preventiva Data Profection Impact Assessment (DPIA) art. 35 Regolamento UE 2016/679

nelle ipotesi di sorveglianza sistematica su larga scala di zona accessibile al pubblico.

1.8.2.1.7 Nolificazione al Garante

La notificazione al Garante per la videosorveglianza & necessaria per trattamenti peculiari, ossia la raccolta e
Putilizzo off dati che indichino la posizione geografica di persone ed oggetti mediante una rete di comunicazions
elettronica (art. 37, comma 1, lett. a), D.lgs. 196/2003). A tal proposito, il Garante, con il parere del 23 aprile
2004, ha precisato che tale svenianza si traduce nella “Jogalizzazione di persone od ogaetti_ed & quindi riferita
alla rifevaziane deifa Joro presenza in determinali luoghi, mediante reti di comunicazione elettronica gestite o
accessibili daf titolare del frattamento” e che la stessa “va notificata quando permette di individuare in maniera
conlinuativa, anche con eventuali intervalli, 'ubicazione sul terriforio o in determinate aree geoqrafiche | in
base ad apparecchiature o dispositivi efetironici detenuti dal titolare del frattamenio, o dalla persona, oppure

colfocali sugli oggelli, La localizzazione deve comungue permeliere di rsafire allideniitd deqli_interessail,

anche indiretfamente attraverso apposii codici.”

In conseguenza di ¢lo, non devono essere notificati al Garante i trattamenti di dati personali che conseniono
solo una rilevazione non continuativa del passaggio o della presenza di persone o cose (come avviene con la
registrazione degli ingressi e delle uscite presso i luoghi di lavoro).

1.8.2.2 Geolocallzzazione

Anche il fenomeno della geo-ocalizzazione solleva questioni in termini di privacy e ne! rispetio delle
sempre pid stringenti norme in tema di riservatezza, in quanto i dati delle coordinate geografiche, sebbene ad
un primo esame possano sembrare anonimi, in realtd l'incrocie di questi con altri dati, ad esempio i dati del
sisterna turni, consentono di risalire allidentith di un dipendente a cui sla stato assegnato uno specifico
dispositivo.

Molte aziende ulilizzano i sistema di geo-localizzazione GPS dei  propri  veicoli.
It P8 & uno strumsnte che permette di rilevare la posizione geografica del veicolo sul quale & installato e,

grazie all'utilizzo di software dedicati, gestire ia flotta ariendale.

A tal proposito il Garante della privacy ha affrontato tale questione e sottolineato gli adempimenti che le
imprese debbono svolgere prima di installare i dispositivi e di iniziare il trattamento dei relativi dati.

In caso di installazione di dispositivi di localizzazione satellitare, le aziende devono:

effettuare [a notificazione prefiminare a! Garante;

MANUALE GDPR — Nigro Impiant! S.r.\. con unico socio 18 di 63 pagine




’ ,7/ Ver. 02_2023 — manuale _gdpr
Fd

N1 G R

M P Aa Ti &5 R L

fornire ai lavoratori interessati dai trattamenti dei propri dati, un'informativa comprensiva di tutti gli elementi
in ordine a tipologia di dati, finalitd e modalita del trattamento, compresi i tempi di conservazions;

adottare le misure di sicurezza prevists dal Codice al fine di preservare I'integrita dei dati trattati e prevenire
Yaccesso agli stessi da parte di soggett! non autorizzati.

Dovranno, inolire, definire con precisione le modalitd di raccola, di elaborazione g di conservazione dei dati

di geo-localizzazione e degli altri dati pérsanaii, differenziando le tutele in bage alla singola finalitd perseguita.

La questione forse pill interessante trattata dal Garante con il provvedimento in questione riguarda
appunto tempi di conservazione dei dati raccolti, il periodo di conservazione viene individuato a seconda
della tipologia di dati trattati. Al termine del periodo individuato, | dati personali raccolti dovranno essere
automaticamente cancellati o anonimizzati.

Dovranno essere adottate anche precise misure di sicurezza e 'accesso ai dali traftati dovra essere consentito
al solo personale incaricato, definendo per i dati di geo-localizzazione appositi profili autorizzativi individuali
per ogni singolo utente.

1.8.2.3 Telefoni Cellulari aziendali

Il datore di lavoro ha il potere di controllare che lattivita lavorativa svolta dai dipendenti sia conforme alle
direttive da lui impartite e pud farlo anche mediante SIM aziendali inserite in telefoni cellulari dati in uso agli
stessi.

L'Autoritd garante propende per 'ammissibilita dei controlli sulle SIM aziendali afia duplice condizione che i
dati non siano utilizzati per contestazioni disciplinari e siano conservati per un periodo massimo di sel mesl.

Viene affermato un principio di necessita del trattamento in base al quale le informazioni sul traffico telefonico
possono essere analizzate solo se necessarie, pertinenti e non eccedenti gli scopi dichiarati. Tali requisiti
ricorrono hel caso delle chiamate in uscita ma sono da escludersi per le chiamate in enfrata senza specifici
addebiti e in caso di tariffe flat.

In ogni caso, poiché il sistema & idoneo a realizzare un potenziale e indireto controllo a distanza sull'attivita

dei dipendenti, dovra comunque essere stipulato uno specifico accordo sindacale nel rispetto della disciplina
di seltore.

Resta fermo che I'azienda, prima dell'inizio dei descritti trattamenti, & tenuta in base alla normativa vigente a
fornire ai propyl dipendenti assegnatari di telefono aziendale un’informativa contenente la policy di utilizzo
e a nominare it responsabile asterne del trattamenio.

1.8.3 Descrizione sintetica del trattamento dei dati

Al fine i garantire che Il trattamento dei dati si svolga nel rispetto dei diritti e delle liberta fondamentali, noncheé
della dignita dell'interessato, con particofare riferimento alla riservatezza, all'identita personale e al diritto di
protezione dei dati, 'AZIENDA ha adottato apposite PROCEDURE (Vedi Capitolo 2), volte a definire le
modalita operative da adottare al fine di garantire un trattamento dei dati conforme al GDFPR.
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1.9 ORGANIZZAZIONE E PERSONALE - PRINCIPALI SOGGETTI DEL
TRATTAMENTO DEI DATH

Nel presente capitolo si definiscono quelli che sono i principali soggetti protagonisti del trattamento dei
dati, cosi come descritti nel Nuovo Regolamento e viene definito FTORGANIGRAMMA dell'azienda rispetto
alt'applicazione della Normativa con l'individuazione delle varie figure:

¥ TITOLARE DEL TRATTAMENTO DE| DATI,

F  RESPONSABILI ESTERN! DEL TRATTAMENTO DATI;
> AMMINISTRATOR! DI SISTEMA;

> INCARICAT! AL. TRATTAMENTO DATI.

1.9.1 QOrganigramma Privacy deli’Azienda
Si rimanda a quanto riportato nell'allegato Organigramma Privacy.

1.8.2 Thofare del trattamento dei dati
1.9.2.1 Definizione
I “Titolare del Trattamento dei Dati” & "la_persona fisica o giuridica, Fautorita pubblica, i servizio o aliro

arganisimg che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali”.

Cid che conserte di individuare # soggetto titolare del trattamento &, pertanto, il potere decisionale a lui
imputabile in ordine al trattamento dei dati personali.

1.8.2.2 Rasponsabilita e compiti

l'Articolo 24 del Regelamento stabilisce [a responsabilitd generale del titolare del trattamento per
qualsiasi trattamento di dati personali che questultimo abbia effettuato direttamente o che altri abbiano
effettuato per suo conto.

Il titolare del trattamento deve essere in grade di;

1. Dimostrare la conformitd delle attivita di trattamento con il Regolamento stesso e deve mettere in
atto misure adeguate ed efficaci volte a garantire cid. Tali misure dovrebbaro tener conto della natura,
deli'ambito di applicazione, del contesto e delle finalitd de! trattamento, nonché del rischio per 1 diritii
@ le libertd delle persone fisiche.

2. Tali misure dovrebbero tener conto della natura, delfambito di applicazions, del contesto e delle
finalitd del trattamento, nonché del rischio per i diritli @ le libertd delle persone fisiche, Questi ultimi,
aventt probabilita e gravita diverse, possono derivare da trattamenti di dati personall suscettibili di

3. Determinare, la probabilith e la gravita del rischio per i diritti 2 e liberta dell'interessato, sulla base di

una valutazione oggettiva, con riguardo alla natura, all'ambito di applicazione, al contesto ¢ alle
finalitd dal trattamento. _

4. Dimostrare il rispetto degli obblighi attraverso 'adesione a Codici di Condotta 0 @ un meccanismo di
certificazione.

5. Adottare procedurs interne e attuare misure che soddisfino 1 principi della protezione dei dati di
default e fin dalla progettazione. Tali misure potrebberc consistere, tra l'altro, nel ridurre al minimo il

trattamento dei dati personali, creare e migliorare e caratteristiche di sicurezza, pseudonimizzare i
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dati personali il piti presto possibile, offrire tragparenza per quanto riguarda le funzioni e il trattamento
di dati personali e consentire all'interessato di controllare il trattamento dei dati.

8. Metters in atto misure tecniche e organizzative adeguate al fine di garantire che siano trattati, per
impostazione predefinita, solo i dati personali necessari per ogni specifica finalita del trattamento. Tale
obbligo vale per la quantita del dati personali raccolti, la portata del trattamento, il periodo di
conservazione e l'accessibilitd. In particolare, dette misure garantiscono che, per impostazione
predefinita, non siano resi accessibili dati personali a un numero indefinito di persone fisiche senza

l'intervento della persona fisica.

1.8.3 Contitofari del trattamento

1.9.3.1 Definizicne

L'Articolo 26, poi, prevede l'ipotesi di contitolar! del trattamente, che si configura quando due o piti {itolarf
determinano congiuntamenta le finalita_e i mezzi def frattamento: anche in questo caso & necessaria una
chiara ripartizione delle responsabilitd, che viene determinata sulla base di un accordo interno, con
particolare riguardo all'esercizio dei diritti dell'interessato.

L'accordo riflette adeguatamente i rispettivi ruoli e i rapporti dei contitolari con gl interessati. 1! contenuto
essenziale dell'accordo & messo a disposizione dell'interessato.

Indipendentemente dalie disposizioni del detfo accordo, l'interessato pud esercitare i propri diritti ai sensi del
presente regolamento nei confrontl di e contro ciascun titolare del trattamento.

1.9.4 Responsabile esterno del frattamento

1.8.4.1 Definizione ‘
It responsabile esterno del trattamento & /g persona fisica, giuridica, pubblica amministrazione g enfe che
elabora i dati personali per conto del titolare del trattamento.

1.8.4.2 Responsabilitd e compiti

L'articolo 28 del Regolamento elenca i compiti del responsabile esterno del trattamento, enfatizzando 1a
collaborazione che questi & fenuto a prestare al titolare del trattamento e prevadende una sua peculiare
responsabilita_direfta. Egli deve poussedere “garanzie sufficienti per mettere in atfo misure tecniche e
organizzative adeguate in modo tale che il trattamento soddisii | requisiti del Regolamento”,

Gli obblighi del responsabili possono essere schematizzati secondo 3 grandi insieml:

v Ohbligo di tracciabilith e trasparenza;
v Obbligo di garantire la sicurezza dei dati;
v Obbligo di avvisare, assistere e consigliare il titolare del trattamento.

% TRACCIABILITA’ E TRASPARENZA

Il rapporto tra titolare del trattamento e responsabile esterno del trattamento & tracciabile e trasparente tramite
ia contrattualizzazione dei reciproci obblighi. ! contratto deve essere redatto in forma scritta, anche in
formato elettronico.

In particolare, i responsabile esternc del trattamento deve:
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ricevere per iscritto le istruzioni in ordine al trattamenti che effettui per conto del titolare del trattamento, dato
che dovra poter dimostrare che tratta i dati personali soltanto su istruzione documentata del titolare del
trattamento, anche in caso di trasferimento di dati personali verso un paese terzo o un'organizzazione
internazionale, salve che lo richieda il diritto del'Unione o nazionale cui & soggetto il responsabile del
trattamento; in tal caso, il responsabile del trattamento informa il titolare del trattamento circa tale obbligo
giuridico prima del trattamento, a meno che i diritto vieti tale informazione per rilevanti motivi di interesse
pubblico;

dovra essere autorizzato per iscritto dal titolare del trattamento ad avvalersi di un sub-responsabile, nel caso
in cul voglia designarne uno;

dovra mettere a disposizione de! titolare del trattamento tutte le informazioni necessarie per dimostrare il
rispetto degli obblighi che gli impone I'articolo 28 del Regolamento, e dovra consentire e contribuire alle attivita
di revisione, compress [e Ispezioni (o audit), realizzate dal titolare del trattamento:

dovra anche tenere il registro dei trattamenti per conto del titolare del trattamento per cui tratta i dati.
rispettare le condizioni di cui ai paragrafi 2 e 4 dell'articolo 28 del Regolamento per ricorrere a un altro
respensabile del trattamento;

mettere a disposizicne del titolare del trattamento tutte le informazioni necessarie per dimostrare il rispetto
degli obblighi di cui al presente articolo (in tale circostanza il responsablle del trattamento informa
immediatamente il titolare del trattamento qualora, a suo parere, un'istruzione violi il detto Regolamento o altre
disposizioni, nazionali o dell'Unione, relative alla proteziane dei dati);

consentire e contribuire alle attivita di revisione, comprese le ispezioni, realizzati dal titolare del trattamento o
da un altro soggetto da questi incaricato.

Quando un responsabile del trattamento ricorre a un altro responsabile del trattamento per I'esecuzione di
specifiche attivita di trattamento per conto del titolare del trattamento, su tale altro responsabile del trattamento
sono imposti, mediante un contratto o un altro atto giuridico a norma del diritto del'Unione o degli Stati membri,
gli stessi obblighi in materia di protezione dei dati contenuti nel contratio o in altro atto giuridico tra il titolare
del trattamento e il responsabile del trattamenta, prevedendo in particolare garanzie sufficienti per mettere In
atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del presente
regolamento.

Qualera l'altro responsabile del trattamento ometta di adempiere ai propri obblighi in materia di protezione dei
dati, il responsabile iniziale conserva nei confronti del fitolare del trattamento lintera responsabilita
dell'adempimento degli obblight dell'altro responsabile.

Fatto salvo un contratto individuale tra if titolare del trattamento ed il responsabile del trattamento, it contratto
o aliro atto giuridico in regolazione di detto rapporto puo basarsi, in tutto od in parte, su clauscle contrattuali
stabilite dalla Commissione, secondo la procedura d'esame di cui all'art. 93, paragrafo 2, del Regolamento
UE n. 2016/679, o su clausole contratiuali stabilite da un’autorita di controllo, in conformita del meccanismo di
coerenza di cui all'art, 83 del citato Regolamento.

Fatta saiva |'applicazione degli artt. 82 (Diritto al risarcimento e responsabilita), 83 (Condizioni generali per
infliggere sanzioni amministrative pecuniarie) ed 84 (Sanzioni) della normativa In commento, se un
responsabile del trattamento viola il citato Regolamento, determinando le finalita e i mezzi del trattamento, &
considerato un titolare del trattamento in questione.
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Da ultimo, il responsabile def trattamento, o chiunque agisca sotto la sua autorlta o sotto quella del titolare del
trattamento, che abbia accesso a dati personali non pud trattare tali datl se non & istruito in tal senso dal
titolare del trattamento, salvo che lo richieda il diritto dellUnione o degli Stati membri.

< GARANTIRE LA SICUREZZA DEI DATI

Uno specifico obbligo del responsabile esterno del trattamento & quello riferito alla sicurezza dei dati: il
responsabile esterno del trattamento non ha solo I'ebbligo di adottare tutte e misure che consentano un livello
di sicurezza dei dati personali che sia adeguata al rischio (art. 32 Regolamento UE n. 2016/679), ma deve
anche garantire la riservatezza dei trattamenti (anche vincolando alla riservatezza i propri dipendenti), deve
informare il titolare del trattamento di tutte le violazioni di dati di cui sia venuto a conoscenza, &, una volta
terminata la prestazione di servizi, secondo le istruzioni ricevute dal titolare del trattamento, dovra cancellare
tutti dati o restituirli al titolare del trattamento, e cancellare tutte e copie esistenti (a meno che non sussista un
obbligo di conservazione dettato dalla legge).

&  AVVISARE, ASSISTERE E CONSIGLIARE 1L TITOLARE DEL TRATTAMENTO

Al responsabile esterno del trattamento sono posti in capo anche obblighi che implicano una coliaborazione
col titolare del trattamento che si concreta nell'avvisare, assistere e consigliare il titolare del trattamento in
merito al trattamento; ad esempio, in ordine ai fatto di dover dare avvise al titolare del trattamento, se il
responsabile esterno del trattamento ritiene che un’istruzione ricevuta dal titolare del trattamento violi una
qualche norma sulla protezione dei dati, ne informa immediatamente il titolare del trattamento.

Egli, inoltre deve prestare assistenza al titolare del trattamento per consentirgli di evaders le richieste inerenti
allesercizio del diritti degli interessati (“tenendo conto della natura del tratlamento, assista il titolare del
frattamento con misure tecniche e organizzative adeguate, nella misura in cui cio sia possibile al fine di
soddisfare Fobbligo del titolare del trattamento di dare seguito alle richieste per l'esercizio dei diritti
delfinteressato”).

Teriendo conto della natura del trattamento e delle Informazioni a sua disposizione, dovra aiutare i titolare del
trattarmento a garantire la conformita con i requisiti di sicurezza del trattamento, notificare le eventuali violazioni
di dati ed effettuare le valutazioni di impatto sulla protezione dei dati (Vedi Capitolo 3 paragrafo1).

Il titolare de! traitamento, il responsabile del trattamento e, ove applicabile, il loro rappresentante cooperano,
su richlesta, con Yautorita di controllo nell'esecuzione dei suoi compiti.

1.9.5 Responsabile deila protezione dei daii (Data Protection Officer)

1.9.5.1 Definizione

Il Data Protection Officer (DPO) & una figura autonoma e indipendente, che svolge i suol compiti in assenza
di conflitto di interesse. In tal sanso non pud ricoprire tale Incarico un soggetto che si trova ai vertici aziendali,
quindi in grado di influenzare le scelte adottate in materia di trattamento dei dati.

1l DPO & designato (art. 37) dal_titolare del traffamento o dal responsabile esferno del traftamento, in base ad
un contratto. La designazione dovra essere comunicata all'Autorita di controllo nazionale.

I titolare del trattamento e il responsabile del trattamento designano sistematicamente un responsabile della
pratezione dei dati ogniqualvolta:
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a) il frattamento & effettuato da un'autoritd pubblica o da un organismo pubblico, eccettuate le
autorita glurisdizionali quando esercitano le loro funzioni giurisdizionali;

b) le attivita principali del titolare del trattamento o del responsabile dal trattamento consistono
In trattamenti che, per loro natura, ambito di applicazione efo finalitd, richiedono il
monitoraggio regolare e sistematico degli interessati su larga scala;

c} le attivita principali del titolare del trattamento o del responsabile del trattamento consistono
nel trattamento, su larga scala, di categorie particolari di dati personali di cui all'articolo 9 o di
dati relativi a condanne penali e a reati di cui all'articolo 10 del Regolamento UE N. 2016/679;

Un gruppo imprenditoriale pud nominare un unico responsabile della proteziane dei dati, a condizione che un
responsabile della protezione dei dati sia facilmente raggiungibile da ciascuno stabilimento.

Qualora il titolare del trattamento o il responsabile del trattamento sia un'autoritd pubblica o un organismo
pubblico, un unico responsabile della protezione dei dati pud essere designato per pill autorita pubbhche o
organismi pubblici, tenuto conto della loro struttura organizzativa e dimensione.

Nei casi diversi da quelli succitat], i titolare de! trattamento, il responsabile del trattamento o le associazioni e
gli altri organismi rappresentanti le categorie di titolari del trattamento o di responsabili del frattamento possono
o, se previsto dal diritto dell'Unione o degli Stati membri, devono designare un responsabile della protezione
dei dati. 11 responsabile della protezione dei dati pud agire per dette associazioni e altri organismi
rappreseantanti i titolari del trattamento o | responsabili del trattamento.

Il responsabile della protezicne dei dati & designato in funzione delte qualitd professionali, in particolare della
conoscenza specialistica della normativa e delle prassi in materia di protezione dei dati, e della capacita di
assolvere i compiti di cui al'articolo 3@ del detto Regolamento,

Il titolare del trattamento o il responsabile del trattamento pubblica | dati di contatto del responsabile defla
protezione dei dafi e li comunica all'autorita di controllo.

II titolare del trattamento e il responsabile del trattamento si assicurano che il responsabile della protezione
dei dati sia tempestivamente e adeguatamente coinvalto in tutte le questioni riguardanti la protezione dei dati
persanali,

I titolare del trattamento e il responsabile del trattamento si assicurano che il responsabile della protezione
del datf non riceva alcuna istruzione per quanto riguarda I'esecuzione di tali compiti.

Il responsabile della protezione dei dati non & rimosso o penalizzato dal titolare de! trattamente o dal
responsabile del trattamento per 'adempimento dei propri compiti. 1 responsabile della protezione dei dati

riferisce direttamente al vertice gerarchico del titolare del irattamento o del responsabile del trattamento.

Gli interessati possono contattare il responsabile della protezione dei dati per tutte le questioni relative al
trattamento dei loro dati personali e all'esercizio dei loro diritti derivanti dal presente regolamento.

1.8.5.2 Responsabifita e Compiti
Il responsabile della protezione dei dati & tenuto al segreto o alla riservatezza in merito al'adempimento dei
propri compiti, in conformita del diritto dell'Unione o degli Stati membri.

I! Data Protection Officer, inoltre, ha il compito di:
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v informare e consigliare il titolare dellazienda o il responsabile esterno del trattamento, nonché |
dipendenti, sugli obblighi previsti dalle norme in materia e quindi verificarne Vattuazione e
rapplicazione. Quindi raccoglie informazioni sui trattamenti svolti e ne vetifica la conformita alle norme;

v sorvegliare l'osservanza del citato regolamento, di altre disposizioni dell'Unione o degli Stati membri
relative alla protezione dei dati nonché delle politiche del titolare del trattamento o del responsabile
del trattamento In materia di protezione dei dati personall, compresi |'attribuzione delle respaonsabilita,
la sensibilizzazione e la formazione del personale che partecipa ai trattamenti e alle connesse attivita
di controlio;

v fornire pareri ed assistere il titolare del trattamento in merito alla yalutazione d'impatto sulla protezions

v cooperare con l'autorita di controllo;

v essere il punto di contatto, non solo per il Garante ma anche per gli interessati al trattamento, in merito
a qualunque problematica connessa ai loro dati o all'esercizio dei loro dititti;

v consultare il Garante anche di propria iniziativa.

Occorre tenere presente che & una prassi consolidata che il DPO abbia il compito di realizzare |'inventario dei
trattamenti e tenere il registro degll stessi.

Nell'eseguire | propri compiti il responsabile defla protezione dei dati considera debitamente i rischi inerenti al
trattamento, tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalita del medesimo.

! DPO non 8, perd, personalmente responsabile dell'inosservanza degli obblighi in materia di protezione dei
dati personali, infatti & compito del titolare del trattamento (art. 24) mettere in atto le misure techiche ed
organizzative adeguate,

il DPG risponde sclo per lo svolgimento del suot obbliighi di consulenza od assistenza nei confronti
del titolare del trattamento, che & (eventualmente in solido col responsabile esterno del trattamento) 'unico
soggetto responsabile del rispetto della normativa. Il titolare del trattamento, quindi, potra solo avanzare
pretese risarcitorie basate sulla responsabilita contrattuale, nei confronti del DPO.

L’AZIENDA nion & tenuta alla nomina del DPQ non trattando dati su larga scala.

1.9.86 Amministratori oi sistema

1.9.8.1 Definizioni

Gli Amministrator] di Sistema sono quel soggetti preposti alla sicurezza, alla gestione e alla manutenzione
delle banche dati, dei sistemi e delle infrastrutture informatiche di un'impresa, di un ente o organismo cul
vengono associati anche gli amministratori di reti e gli amministratori di sistemi software complessi (figura gia
definita dallart. 1, comma 1, lett. ¢) d.P.R. 318/1999 nella disciplina previgente al Codice Privacy) che, in
ragione delle proprie mansioni, come ad esempio, attivita tecniche quali il salvatagglo dei dati
(backup/recovery), Vorganizzazione dei flussi di rete, la gestione dei supporti di memorizzazione e
manutenzione hardware, possono avere il privilegio di accedere - accesso da considerarsi anche solo in via
potenziale — ai dati personali trattati dal titolare del trattamento.

Nel nuovo Regolamento europec sulla protezione dei dati personali (GDPR) non sembra cf sia un
chiaro riferimento alla figura del’amministratore di sistema nel processo di traitazione e custodia dei
dati, pur trattandosi di una figura implicitamente richiamata, in alcune norme, per fe sue specifiche
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competenze tecniche, laddove al titolare del trattamento efo alfeventuale responsabile esterno del

trattamento nominato, spetta it compito di mettere in atto misure tecniche per garantire un liveflo disicurezza

adeguato al rischio (art. 32 del Regolamento). In questo ambito non si parla di quali siano le "misure adeguate”
ma sicuramente sono superiori a quelle misure minime di sicurezza a cui si faceva riferimenio nell'allegato B

del codice del 2003 e cloé credenziali di autorizzazione, aggiornamenti software e via discorrendo.

L'art. 32 del Regolamento descrive delle procedure aftamente techiche — quali la cifratura dei dati personali,
il loro tempestivo ripristino in caso di incideni fisicl o techici e le verifiche periodiche delle misure tacniche ed
organizzative adottate — che sicuramente lasciano intravvedere una necessaria parteciparzions di personale
specialistico espetio nella gestione e nella trattazione informatica dei dati personali, cosl come 1a necessita di
un suo intervento tecnico sin dalle fast di progettazione e protezione dei dati — la cosiddetta privacy by design
e privacy by default ~ di cui all'art. 25 del medesimo Regolamento UE,

1.9.6.2 Le funzioni deiamminisiratore di sistema
L Amministratore di Sistema riveste sul piano operativo una certa professionali{a ed un ruolo rilevante
all'interno deil’arienda:

¥ rappresenta una figura essenziale per la sicurezza delle banche dati e la corretta gestione delle reti
telematiche;

v' & un esperto chiamato a svolgere delicate funzioni che comportano la concreta capacita di accedere
a tutti i dati che transitano sulle reti aziendali;

v' & lui viene affidato spesso anche il compito di vigitare sul corretto utilizzo dei sistemi informatici di
un'azienda.

E evidente che si tratti di personale fecnice qualificato a sé stante che non potrd neanche coincidere con
analoghe figure di controllo,

Oltre ad essere la prima persona che dovrebbe rendersi conto di un eventuale violazione o perdita dei dati,
accidentale od intenzionale che sia, & proprio I'amministratore di sistema che, con la sua attivitd quotidiana,
svolge routine di sicurezza informatica volte a garanzia della struttura informatica, cosiddetto “data breach”
{(Vedi Gapitolo 3, Paragrafo 3).

1.9.7 incaricati al trattamento dei dati

1.8.7.1 Definizione
Gli INCARICATI AL TRATTAMENTO DEI DATI sono persone autorizzate al trattamento_dei dati sotto
l'autorita diretta del litolarg del frattamento o del responsabile esterno del trattamento (ari. 4. n. 10 GDPR),

incaricato, o autorizzato, & il soggetto persona fisica che effettua materialmente le operazioni di trattamento
sui dati personali.

Lincaricato pud operare alle dipendenze del titolare del trattamento, ma anche del responsablile esterno del
trattamento, se nominato. Ovviamente gli autorizzati possono essers organizzati con diversi livelli di delega.

I regolamenio europes non prevede lobbligo di nomina o designazions espressa, ma &
fondamentale fornire agli autorizzati le istruzioni operative (arl. 29 GDPR), compreso gli obblighi inerenti
le misure di sicurezza, e che sia fornita loro la necessaria formazione. |n caso contrario, infatti, anche in
presenza di formali designazioni, gueste sarebbero del tutto prive di valore,

MANUALE GDPR — Nigro Impianti S.r.l. con unico socio 26 di 63 pagine



’yé/ Ver, 02_2023 - manuale_gdpr
iy

M Pll Ag‘l‘ IRE Rl

La designazione degll incaricati pud avvenire anche con unico atto per pit persone. L'eventuale designazione
non necessita di firma per accettazione, anche se & utile una firma per presa visicne, quale prova della
conoscenza dellincarico e delle istruzioni fornite.

Lincaricato deve, ovviamente, attenersi strettamente alle istruzioni ricevute (Vedi Capitolo 3, Paragrafo 2).

140 FORMAZIONE DELLE FIGURE IMPEGNATE NEL GDPR

Il Regolamento europeo 679/16 (GDPR) prevede F'obblige della formazione per le imprase in materia di
protezione del dati personali per tutte le figure prasenti nellorganizzazione (sia dipendenti che collaboratori).

La FORMAZIONE viene considerata un pre-requisito per potere operare all’interno delle organizzazioni,
imprese,

1.10.1 Base normativa

Si tratta di una novita rilevants in quanto il decreto legge 9 febbraio 2012, n. 5, convertito, con modificazioni,
dalla legge 4 aprile 2012, n. 35. aveva abrogato nel 2012 I'obbligo di formazione previsto al punto 19.6 del
Disciplinare tecnico in materia di misure minime (allegato 8 al D.1.gs, 196 del 2004 “Codice della privacy) che
pravedeva: “interventi formativi degli incaricati del trattamento, per renderli edotti dei rischi che incombono sui
dati. delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulffa protezione def dati
personali pics rifevanti in rapporto alle relative attivita, delle responsabilitd che ne derivano e delle modalita per
aggiomarsi sulle misure minime adottate dal titolare del trattamento”.

I’art, 29 del Regolamento prevede, infatti, che ‘il responsabila esterno del frattamento, o chitngque agisca
sotto la sua autorita o sotto quella del titolare de! trattamento, che abbia accesso ai dati personali_non bud
trattare tali dati se non @ istruito in tal senso dal titolare del trattamento

i Gruppo di lavoro ex 29 nel parere n. 3/2010 aveva individuato tra le misure comuni concermenti la
responsabilita “un’adeguata formazione ed istruzione del personale in materia di protezione dei dati. Hf
personale in questione dovrebbe includere gli incaricali (o responsabili) del trattamento dei dati personali, ma
anche dirigenti e sviluppatori in campo informatico e diretfori di unité commerciall”.

La centralita della formazione & confermata anche dall'art. 32 “Sicurezza del trattamento” paragrafo 4 che
pravede che “if tifolare del trattamento ed il responsabile esterno del trattamento fanno si che chiungue agisca
softo la loro autorita e abbia accesso & dali personali non traiti tali dati se non & istruito in tal senso dal
titolare del frattamento, salvo che lo richieda il diritto deli’Unione o degli Stati membri’.

1.10.2 Scopo :

La formazione & finalizzata ad illustrare i rischi generali e specifici dei trattamenti di dati, le misure
organizzative, tecniche ed informatiche adottate, nonché le responsabilitd e e sanzioni.

1.10.3 Obbiigo formativo ~ Misure di sicurezza

L’obbligo formativo non pud essere sottovalutato dalle imprese, in quanto in caso di mancata erogazione
della formazione scatta, infatti, al sensi dell’art. 83 par 4 de! Regolamento europeo, la rilevante sanziong
amministrativa pecuniaria fino a 10 milioni di eurc o, per le imprese, fino a 2 % del fatturato mondiale
annuo dell’anno precedente se superiore.
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L'adempimento degli obblighi formativi & sovante oggetto anche di accertamenti ispettivi da parte dell Autorita
Garante privacy e da parte della Guardia di Finanza che ha rinnovato nel 2016 il protocolio di intesa con
IAutorita.

La formazione costituisce, pertanto, una misura di sicurezza per le organizzazioni, un onere a carico del
titolare de! trattamento, un diritto e dovere per i dipendenti e i collaboratori.

A tal proposito 'AZIENDA gffetiua |a formazione interna, finalizzata alla conoscenza dei requisiti fondamentali
per Il trattamento dei dati previsti nell’ambito dal proprio settore di atiivita. Le attivita da svolgere per gestire,
formare e addestrare il proprio personale vengono definite nella Procedura Gestione Formazione del
Personale alla quale si rimanda (Vedi Capitolo 2 Paragrafo 2 - PQO2).

1. 11PIANIFICAZIONE

1.71.1 Regisitro delle attivita doi frattamento

| registii delle attivita di trattamento sl configurano come uno strumento che sono parte integrante di guel
generale sistema di corretta gestione dei datl personali che le aziende o le organizzazioni dovranng creare. In
cohcreto i tratta di registri che racchiudono tutte e informazioni relative ai trattamenti del dati svolti dai titolari
o, per loro conta, dai respensabili del trattamento, L'obbligo di tenuta dei registri, in forma scritta o anche in
formato eletironico, sussiste infaiti non solo per il titolare del trattamento ma anche per il responsabile
esterno del trattamento.

Di fatto cioé, coloro che svolgono attivitd di trattamento per conto di alivo soggetto dovranno tenera sia un
registro relativo ai trattamenti di cui sono titolari, sia un registro relativo ai trattamenti che svolgono per conto
di chi ha delegato determinate attivita,

La tenuta dei registri, come indicate dal Garante, pur non costituendo un adempimento formale, & parte
integrante di un sisterna di corretta gestione dei dati personali pertanto, I titolari e i responsabili, a prescindere
dalle dimensioni delforganizzazione e dalla tipologia dei trattamenti, dovrebbero comunque dotarsi dei registri.
Un'adeguata predisposizione degli stessi potra essere, infaiti, un elemento importante al fine di realizzare un
corretto trattamento dei dati personali, in linea quindi con Tobiettivo di responsabilizzazione (la c.d.
accountabiify), che & uno dei principi fondamentali def Regolamento 2016/679.

L'art. 30 del Regolamento Europeo 2016/679 disciplina questo importante strumento di compliance
aziendale in materia di dati personall, prevedendo l'indicazione delle seguent! Informaziont:

fl nome e i dati di contatto del titolare del trattamentc e, se presents, del contitolare del trattamento, del
rappresentante del titolare del trattamento e del responsabile della protezione dei dati:

Le finalitd del trattamento;

La descrizione delle categorie di interessati e delle categorie di dati personali;

Le categorie di destinatari a cui | dati personali siano stati o saranno comunicati, compresi i destinatari di paesi
terzi od organizzazioni internazionali;

Se presenti, i trasferiment! di dati perscnali verso paesi terzi e la loro identificazione e la documentazione delle
garanzie adeguate;

| termini ultimi pravisti per la cancellazione delle diverse categorie di dati;

Una descrizione generale delle misure di sicurezza tecniche e organizzative;
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Modallta di Trattamento;
Strumenti Utilizzafi.

Come gia detto, l'obbligo di tenere i registri compete anche ai responsabili del trattamento; in quest'ullimo
caso ll contenuto @ pill limitato. In base a quanto disposto dall'art. 30 comma 2 del GDPR, nel registro delle
attivita di trattamento svolte per conto del titolare del trattamento, devono essere riportati:

« Il nome e i dati di contatto del responsabile esterno del frattamento o dei responsabili esterni del
trattamento, di ogni titolare del frattamento per conto del quale agisce il responsabile esterno del
trattamento, de! rappresentante del titolare del trattamento e, ove applicabile, del Responsabile della
Protezione Dati;

o Le categorie del trattamenti effettuati per conto di ogni titolare def trattamento;

s Ove applicabile, i trasferimenti di dati personall verso un paese terzo o un'organizzazione
internazionale, compresa lidentificazione del paese terzo o dell'organizzazione internazionale e la
documentazione delle garanzie adeguaie; :

o Una descrizione generale delle misure di sicurezza tecniche e organizzative di cui allart. 32 par,
1,

Questo regisiro rappresenta dunque una delle novita e, al tempo stesso, uno degli adempimenti pili importanii
concernenti le attivita di trattamento e deve essere tenuto in forma scritta, anche in formato elettronico.

Su richlesta, il titolare de! trattamento o il responsablle de! trattamento e, ove applicabile, 1l rappresentante del
titolare del trattamento o del responsabile del trattamento mettono il registro a disposizione dell'autorita di
controllo.

L’AZIENDA ha predisposto un registro delle attivita di trattamento per il Titolare del trattamento, (Vedi altegato
Registro Titolare Trattamento GDPRY); tanto, poiché, sebbene IAZIENDA abbia meno di meno di 250

dipendenti, ! trattamento che essa effettua include il trattamento di categorie particolari di dati personali relativi
a condanne penali e a reat! di cui all'articolo 10 del Regolamento UE n. 2016/679.

Si rimanda all'allegato Registri delle attivita di trattamento.

1.11.2 Analisi dei rischi e misure di sicurezza aziendale

Con il termine “sicurezza’ si fa riferimento alfadozione da parte del titolare del trattamento di “adeguate
misure tecniche e organizzative” funzionali a prevenire e arginare i rischi del frattamento stesso, come “la
distruzione accidentale o illegale, la perdita, la modifica. Ia_tivelazione o Faccesso non autorizzafi a dati
personali trasmessi, conservati o comunque elaborati, che potrebbero cagionare in particolare un danno fisico,
materiale o immateriale” (considerando 83).

Quindi, in applicazione del Regolamento UE n. 2016/679, nel valutare I'adeguato livello di sicurezza, si fiene
conta in special modo dei rischi presentati dal trattamento che derivano in particolare dalla distruzione, dalla
perdita, dalia modifica, dalla divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, a dati
personali trasmessi, conservati o comunque trattati.

1. garantire la sicurezza dei dati, ovvero la loro disponibilita;
2. integrita def dati;
3. riservatezza dei datl.
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1.71.3 Misure di sicurezza

Il Regolamento pone |'accento sulla responsabilizzazione (accountability) del tito/are def frattamento e dei
responsabili del trattamento, che si deve concretizzare nell'adozione di comportamenti proattivi a
dimostrazione della concreta (e non meramente formale) adozione del regolamento.
In particolare si evidenzia la necessita di atfuare misure di tutela e garanzia dei dati trattati, con un approccio
del tutto nuovo che demanda ai titolarl il compito di decidere autocnomamente le modalita e i limiti de!
trattamento dei dati alla luce dsi criteri specific indicati nel Regolamento:

- principio "privagy by design”. in base al quale i servizi dovranno essere progettati fin dallinizio in
modo da tutelare la privacy degli utenti, cio il trattamento deve essere previsto e configurato fin
dall'inizio prevedendo le garanzie per tutelare i diritti degli interessat];

- rischio del trattamento, inteso come valutazione dellimpatto negativo sulle liberta e i diritti degi
interessati.

I GDPR ha un approceio basato sulla valuiazione del rischio (risk based), con 1l quale si determina la misura
di responsabilita del titolare del trattamento o del responsabile esterno del trattamento, tenendo conto della
natura, della portata, del contesto e delle finalita del trattamento, nonché della probabilita e della gravitd dei
rischi per i diritti e le liherta degli utenti.

1.11.3.1 Misure tecniche e organizzative

I} titolare del tratfamento e il responsabile def trattamento fanno si che chiungue agisca sotto la loro autorita e
abbia accesso a dafi personali non tratt] tali dati se non & istruito in tal senso dal titolare del trattamento, salvo
che lo richieda il diritto dell'Unione o degli Stati membri.

Il Titolare del trattamento e il Responsabile esterno del trattamento mettono in atto misure tecniche e
organizzative adeguate a garantire un livello di sicurezza adeguato al rischio, che comprendono (arf. 32):

a) la pseudonimizzazione e la cifratura def dati personali;

b) la capacitd di assicurare su base permanente la riservatezza, lintegritd, la disponibiiitd e |a
resilienza dei sistemi e dei servizi di frattamento;

c) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso
di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarments 'efiicacia delle misure tecniche
e organizzative al fine di garantire la slcurezza del trattamento.

1.71.3.2 Codice di condofta :
Nel regolamento europeo n. 679/201€ all’art. 40 incoraggia 'elaborazione di codici di condotta destinati a
coniribuire alla corretta applicazione del Regolamento, in funzione delle specificita setioriall e delle esigenze

specifiche delle imprese.

Le associazioni e gli altri organismi rappresentanti fe categorie di titolari del traftamento o responsabili dei
trattamento possono, quindi, elaborare i codici di condotta, modificarli o prorogarli, allo scopo di precisare
l'applicazicne delle disposizioni del Regotamento, ad esempio:

a} il trattamento corretto e trasparente dei dati;

b} ilegittimi interessi perseguiti dal responsabile esterno del trattamento in contesti specifici;
¢} laraccolta dei dati personali;

d) la pseudonimizzazione del dati personali;

e) [linformazione fornita al pubblico e agli interessati;

f} Vesercizio dei dirilti degli interessati;
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g) Vinformazione fornita e la protezione del minore e le modalitd con cui & ottenuto il consenso dei titolari
della responsabilitd genitoriale sul minore;

h)  le misure e le procedure di cui agli articoli 24 e 25 del GDPR e le misure volte a garantire la sicurezza
del trattamento di cui all'articolo 32;

i) la notifica di una violazione del dati personali alle autoritd di controllo e la comunicazione di tali
violazient del datl personali all'interessato;

iy IMtrasferimento di dati personali verso paesi terzl o organizzazioni internazionali;

k) le procedure stragiudiziali e di altro tipo per comporre le controversie tra titolari del trattamento e
interessati in materia di trattamento, fatti salvi i diritti degli inferessali ai sensi degl articoli 77 e 79 del
GDPR.

Il codice di condotta contiene i meccantsmi che consentono all'organismo di cui all'articolo 41, paragrafo 1, del
Regolamento UE di effettuare il controllo obbligatorio del rispetto delle norme del codice da parte dei titolari
del trattamento o dei responsabili del trattamento che si impegnano ad applicarlo, fatti salvi i compiti e i poteri
delle autorita di controllo competenti ai sensi degli articoli 55 o 56 del citato Regolamento.

Le associazioni e gli altri organismi previsti dal Regolamento che intendono elaborare un codice di condotia o
modificare o prorogare un codice esistente sottopongono il progstto di codice allautorita di controllo (cioé al
nostro Garante). L'autorita di controtio esprime un parere sulla conformitd al regolamento del progetto di
codice, della modifica o della proroga e approva tale progetto, modifica o proroga, se ritiene che offra in misura
sufficiente garanzie adeguate.

Oltre alladesione ai codici di condotta e aventi validitd generale da parte di titolar! o responsabili soggetti al
presente regolamento, possono aderire a tali codici di condotta anche i titolari del trattamento o i responsabili
del trattamento che non soho soggetti al citato regolamento ai sensi dell'articolo 3, al fine di fornire adeguate
garanzie nel quadro dei trasferimenti di dati personali verso passi terzi o organizzazioni internazionall alle
condizioni di cui allarticolo 48, paragrafo 2, lettera e) del Regolamento UE n. 2016/679. Detti titolari del
trattamento o responsabili del traitamento assumono l'impegno vincolante e azionabile, mediante strumenti
contrattuali o di altro tipo giuridicamente vincolanti, di applicare le stesse adeguate garanzie anche per quanto
riguarda i diritti degli interessati.

Rispetto al Codice di Condotta adoftato dallAZIENDA si rimanda al Capitoio 4.

1.11.4 Valutazione d'impatio

1.11.4.1 Definizione
La valutazione d'impatto sulla protezione dei dati (DPIA, acronimo di ‘Dafa_Profection (mpact
Assessment”) & un processo che Il titolare del trattamento deve effettuare quando un tipo di trattamento,

allorché prevede in particotars 'uso di nuove tecnologie, considerati la natura, Yoggetto, il contesto e le finalita
de! trattamento, pud presentare ug rischio efevato per i diriti e le liberta delle persone fisiche (art. 38 GDPRY).

Il titolare del trattamento, allorquando svolge una valutazione d'impatto sulla protezione dei dati, si consulta
con il responsabile della protezione dei dati, qualora ne sia designato uno.

La valutazione deve contenere almsano:

a) una descrizione sistematica del trattamenti previsti e delle finalitd del trattamento, compreso, se
del caso, linteresse legittimo perseguito dal titolare del trattamento;

b) una valutazione della necessita e proporzionalita dei trattamenti in relazione alle finalita;

¢) una valutazione dei rischi per i diritti e le libertd degli interessati;
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d} le misure previste per affrontare { rischi, includendo e garanzie, le misure di sicurezza e i
meccanismi per garaniire la proterione dei dati personall e dimostrare la_conformitad al presente
regolamento, tenuto conto dei diritti e degli interessi legittimi degll Interessati e delle altre persone in
questione.

Inoftre la valutazione d'impatto sulla protezione del datl & richissta in particolare nei seguenti casi:

&) una valutazione sistematica e globale di aspetti personali relativi a persone figiche, basata sul
trattamento automatizzato, compresa la profilazione, e sulla quale si fondano decisioni che hanno
effetti giuridict o incidono allo stesso modo significativamente su dette persone fisiche;

b) il trattamento, su larga scala, di categorie particolari di dati di cui all'articelo 9, paragrafo 1, o di dati
relativi a condanne penali e a reati di cui all'articolo 10;

¢) la sorveglianza sistematica di una zona accessibile al pubblico su larga scala.

Nel valutare ''mpatto de! trattamento effettuato dai relativi titolari o responsabili si tiene debito conto, anche,
del rispetto da parte di questi ultimi dei codici di condolta approvati di cui all'articolo 40, in particolare ai fini di
una valutazione d'impatto sulla protezione det dati.

Se del caso, il titolare del trattamento raccoglie le opinioni degl! interessati o dei loro rappresentanti sul
frattamento previsto, fatta salva la tutela degli interessi commerciali o0 pubblici ¢ 1a sicurezza del trattamenti.

Se necessario, il titolare del frattamento procede a un riesame per valutare se il trattamento dei dati personali
sia effettuato conformemente alla valutazione d'impatto sulla protezione dei dati almeno quando insorgono
variazioni del rischio rappresentato dalle attivita relative al frattamento.

% CONSULTAZIONE PREVENTIVA

Il titclare del trattamento, prima di procedere al trattamento, consulta lautoritd di controllo qualora la
valutazione d'impatto sulla protezione dei dati a norma dell'articolo 35 del citato Regolamento indichi che il
trattamento presenterebbe un rischio elevato in assenza di misure adottate dal titolare de! trattamento per
attenuare il rischio.

Se ritiene che il trattamento previsto di vioii il citato regolamento, in particolare qualora il titolare del trattamento
non abbia identificato o attenuato sufficientemente il rischio, I'autorita di controllo fornisce, entro un termine di
otto settimane dal ricevimento della richiesta di consultazione, un parere scritto a! titolare del trattamento e,
ove applicabile, al responsabile del trattamento e pud avvalersi dei poteri di cui all'articolo 58 del Regolamento
GDPR,

Tale periodo pud essere prorogato di sei settimane, tenendo conto della complessita del frattamento previsto.
L'autorita di controllo informa il titolare del trattamento e, ove applicabile, il responsabile del trattamento di tale
proroga, unitamente ai motivi del ritardo, entro un mese dal ricevimento delfa richiesta di consultazicne.

La decorrenza del termini pud essere sospesa fino all'ottenimento da parte dellautorita di controllo delle
informazioni richieste al fini della consultazione.

Al momento di consultare 'autorita di controllo ai sensi del paragrafo 1, il titolare del trattamento comunica
all'autorita di controllo:

d} ove applicabile, le rispettive responsabilita de! titclare del trattamento, del contitolari del
trattamento e dei responsabili del trattamento, in particolare relativamente al trattamento
nell'ambito di un gruppo imprenditoriale;

e) lefinalith e i mezzi del trattamento previsto;

f) le misure e le garanzis prevists per proteggere i diritti e le liberta degli interessati a norma del
presente regolamento;

g) ove applicabile, i dati di contat{o del responsabile della protezione dei dati;

h) lavalutazione d'impatto sulla protezione dei dati di cui all'articolo 35 del detto Regolamento;
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i) ogni altra informazione richiesta dall'autorita di controllo.

1.11.4.2 Oggelic DPIA

La DPIA, per quanto pud riguardare una sola operazione di trattamento dei dati, potrebbe essere utilizzata per
valutare molteplici operazioni di trattamento che sono simili in termini di rischi presentati, purche
adeguatamente considerate la specifica natura, portata, conteste & finalita del trattamento.

Quando un trattamento & svolto in contitolarita, & necessario che clascun contitolare del trattamento definisca
con precisiong gli obblighi rispettivamente incombenti,

La DPIA stabllisce chi ha la responsabilita delle singole misure finalizzate alla gestione dei rischi e alla tutela
dei diritti e delle fibertd degli interessati. Ciascun titolare del trattamento dovrebbe indicare con chiarezza le
rispettive esigenze e condividere tutte le informaziont utili senza pregiudicare quanto coperto da segreto né
rivelare sventuali vulnerabilita.

1.11.4.3 Trattamenti soggelii a DPIA
La valutazione dimpatic & necessaria guando i rischi sugli effetti dellinteressato al frattamento sono alti,
oppure si ricade nell'ambito di applicazione obbligatoria di impatto.

La DPIA & obbligatoria quando un trattamento "possa presentare un rischio elevaio per i diritti ¢ ie liberta delfe
persone fisiche” (arf. 35, paragrafo 1), come meglio chiarito dal paragrafo 3 dell’art. 35 e integrato da quanto
prevede il paragrafo 4 dello stesso arlicolo.

Nel caso specifico I'AZIENDA non & tenuta alla “Valutazione d'impatfo” in quanto non ricorrono rischi elevati
per gli interessati in relazione al trattamenti effettuati & non si ricade nel campo di applicazione espresso
dall'art. 35 del Regolamento.

L'Azienda, tuttavia, ha deciso di effettuare la valutazione d'impatio poiché tratia dati personali relativi a persone
fisiche, nonché categorie particolari di dati personali di cui allart. 9, paragrafo 1, e dati relativi a condanne
penali. Si rimanda all'allegato DPIA-GDPR.

1.11.4.4 Quando viene effettuata una DPIA e chi Iz deve condurre

La DPIA dovrebbe essere condoita “prima di_procedere al tratiamento” {art. 35, paragrafo 1, e art. 35,
paragrafo 10; considerando 80 e 93). Tale impostazione & coerente con i principi della privacy by design e
by default (art. 25 e considerando 78).

L'aggiornamento defla DPIA nel corso dell'intera ciclo di vita di un determinato progetto garantira la dovuta
considerazione delle tematiche di trattamento e protezione dei dati favorendo Findividuaziong di soluzioni che
promuovano Fosservanza.

Lo svolgimente della DEIA & un processo continuative & non un’attivitd una tanfum.

Spetta al titolare del trattamento garantire Peffettuazione della DPIA (art. 35, paragrafo 2). La conduzionea
materiale della DPIA pud essers affidata a un altro soggetto, interno o esterno all'organismo; tuttavia, la
responsabilitd ultima dell’adempimento ricade sul titolare del trattamento.

Il titelare del trattamento deve consultarsi con il responsabile della protezione dei dati (RPD/DPQ), ove
designato (art. 35, paragrafo 2); tale consultazione e le conseguenti decisioni assunte dal titolare del
trattamento devono essere documentate nell’ambite defla DPIA. Il RPD & chiamato anche a monitorare lo

svolgimento della DPIA (art. 39, paragrafo 1, lettera c).
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1.12VALUTAZIONI DELLE PRESTAZIONI

1.12.1 Monitoraggio, misurazione, analisi e valutazione

1.12.1.1 Generalitd
L'AZIENDA pianifica e attua idonei processi di monitoraggio e misurazione dei process de! Sistema df
Gestione del frafiamenio dei dafi.
| dati risultanti da queste attivita sono oggetto di analisi al fine di dimostrare:
% |a conformita alle procedure aziendali in tema di GDPR;
» il raggiungimento degli obiettivi;
s |a pianificazione continua e il miglioramento dsi sistemi.
L.a Direzione promuove il Sistema e si impegna a fornire all organizzazione tuite le risorse necessarie alla sua
attuazione e al continuo miglioramento della sua efficacia.
La Direzione fornisce evidenza del suo impegno:
s« comunicando all'organizzazione limportanza di oftemperare ai requisiti del cliente e a quelli cogenti
applicabili;
¢ stabilendo le procedure per la privacy;
s assicurando che siano definiti gli obistiivi per la privacy;
s effettuando i riesami del Sistema;
e assicurando la dispanibilitd delle risorse necessarie.

1.12.1.2 Monitoragyi e Misurazioni - Audit Interni

L'AZIENDA attraverso Audit periodici tisne monitorato il Sistema di Gestione del Trattamenio dei Dati al fine
di assicurare che lo stesso sia sempre conforme alle normative vigenti e alle procedure aziendali, quindi per
assicurarsi della sua continua idoneita, adeguatezza ed efficacia.

TAIMIGLIORAMENTO

1.13.1 Generalita

il concetto di “Miglioramento continuo” & importante anche nel contesto del “Trattamento dei Dati®. Viene
definita attivita ricorrente mirata ad accrescere ia capacitd di una Organizzazione di soddisfare i requisiti
richiesti dal Regolamenio UE 679/2076.

L’AZIENDA migliora con continuita 'efficacia del Sistema di Giestione def Trattamento dei Dali, utilizzando le
procedure per la privacy, le registrazioni relative ai risultati delle verifiche ispettive interne, Quando si verifica
una non conformitéa 'azienda @ organizzata per reagire, valutare 'esigenza di azioni per eliminare la causa,
attuare ognhi azione necessaria, riesaminare I'efficacia di ogni azione correttiva intrapresa, aggiornare, se
necessario, i rischi e le opportunitd determinati nel corso della pianificazione, effstiuare, se necassario,
modifiche al sistema di gestione della privacy.

Sempre in un'ottica di miglioramento, la societa prende in carico tutte le richieste degli interessati & le processa
nel rispetto delle tempistiche previste dal Regolamento (UE) 27/04/2016, n. 679.

Tutte le comunicazioni in ingresso & in uscita relative a richieste degli inleressati sono protocollate.
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2 PROCEDURE

2.1 PQ-01 GESTIONE E PROTEZIONE DE! DATI
211 SCOPO

Scopo della presente procedura & quelio di definire le modalita operative da adottare per garantire che il
trattamento dei dati personali si svolga nel rispetto dei dirjiti e defle liberta fondamentali, nonché cdella dignita
dellinferessato, con particolare riferimento alla riservatezza, allidentitd perscnale ed al diritto di
protezione dei dati porsonali, cosi come previsto dal Reqofamento UE N, §79/2016.

Questa procedura & applicata per il trattamento di tutti i dati particolari effettuato dall’ AZIENDA, con le
aventuali precisazioni, imitazioni, esclusion] definite nella procedura stessa.

2.1.2 RIFERIMENT!
¥ REGOLAMENTO EUROPED UE 679/2016
v Linee guida sui Responsabili della Protezione dei Dati (RPD) adottate dal Gruppo Articolo 29 del
13/12/2016

2.1.3 SHEMA GENERALE DI RIFERIMENTO

Lo schema generale di riferimento per la gestione degli adempimentl per il trattamento dei dati prevede
l'esecuzione delle seguenti attivitd:

7. ldentificare gli interessati dal trattamento e fornirghi un’adeguata informativa;
raccogliere 1 relativi consensi (ad esclusione dei casi in cui cid non & richiesto);

9. definire 'organizzazione per il trattamento dei datj;

10. adozione delle misure di sicurezza previste;

11. adempimenti periodici;

12. monitoraggio e miglioramento del Sistema

2.1.4 INFORMATIVA E CONSENSOQ

Prima di ogni cosa & necessario identificare gli interessati dal trattamento dei dati personali.

Per “interessati” si intendono: “le_persone_fisiche, le persone giuridiche, Pente o fassociazione cui sf
rifariscono i dati personali”.

Pre-requisito fondamentale per poter legalmente detenere e trattare dali personali @ che sia stata fornita
un'adeguata informativa agli interessati.

L’AZIENDA, pertanto, ha proceduto a fornire un'informativa in materia di trattamento dei dati personali a tuiti
gli interessat], ovvero, principalmente:

DIPENDENTI/COLLABORATOR!

CLIENT!

FORNITOR!

Per comoditd sono messt a disposizione dellAzienda dei FAG-SIMILE in allegato {INFORMATIVE) da
utilizzare ogniqualvolta viene instaurato un rapporto con le figure sopraindicate.
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21.4.1 Informativa a dipendenti e personale inferno
Ai dipendenti ¢ al personale interno vigne fornita una informativa utilizzando il modello di informativa per
dipendenti e collaboratori allegati alla presente procadura.

La distribuzione delle informative viene effettuata prima dellavvio dei trattamenti dei dati o comunque al
momento dell'assunzionefinserimento.

Ne viene rilasciata copla agl Interessati. e Informalive raccolte sono archiviate a cura dei Responsabili Interni.

2.1.4.1.1 Selezione dal personale
Relativamente al processo di selezions e reclutamento, il primo contatto tra azienda e candidato avviene

Atal proposito con 1l D.igs 10172018 & stata apportata una modifica al Codice Privacy, tanto che | CV inoltrati
ad aziende e socletd non devono contenere alcuna dicitura relativa alf autorizzazione al trattamento dei dati
personali, quindt il CONsenso risulta implicito con Pinvio det Cv.
Ne deriva pertanto che AZIENDA pud legittimaments trattare e conservare | dati riportati nei CV anche
gualora il curriculum ricevuto da un candidato sla privo di esplicita autorizzazione al trattamento dei dati.
Mentre, 'AZIENDA fornisce ai candidati una adeguata informativa privacy e lo fa al primo contatto utile ossia
quando il candidato & chiamato a sostenere il colloguio.

2.1.4.2 informativa e consenso a clienti

21421 Informativa
Generalmente la raccolta dei dati di un cliente/potenziale cliente & finalizzata:

v alla gestione del rapporti di natura commerciale {richieste di contatto, contratti, informazioni sui
prodotti, sui servizi aziendali etc.);

v"  alla gestione dei rapporti economici-amministrativi (fatturazione, pagamenti, insoluti...);

v" per la gestione dei rapporti di altra natura (marketing, customer satisfaction, stc...)

Ulnformativa ai Clienti in merito al trattamento dei dati personali viene resa al momento del primo contatto
can un Clienfe ovvero un potenziale Cliente.

A seconda di quanio possibile/opportuna, I'Informativa viene resa:

predisponendo una informativa da consegnare materialmente al Cliente/potenziale Cliente al momente del
primo contatto, ovvero al momento della raccolta dei dati personali;

inserendola nei modelli di preventivo/contratto;

rendendola disponibile nel sitc web aziendale;

visicnata al primo accesso in piattaforma con obbligo di consenso esplicito ed archiviazione in DB.

21422 Consenso

Il consenso del Clienta al trattamento dei suoi dati viene richiesto direttamente alla sotioscrizione del Contratto,
che riporia tutte le informazioni utili all'interessato;

TITOLARE DEL TRATTAMENTO DE[ DATI, RESPONSABILE ESTERNO DEL TRATTAMENTO, riferimenti
telefonici ed alfro,
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2.1.4.3 Fornitori

Per i Fornitori valgono le stesse considerazioni espresse per | Clienti, sia per quanto riguarda l'informativa sia
per quanto riguarda il consenso,

Linformativa sara formulata utilizzando come riferimento il Modello di “Informativa_dei fornitor?, che verra
trasmesso tramite e-mail richiedendo la sottoserizione del consenso al trattamento. Qualora il consenso non
fosse espresso e rispedito al mittente sara considerato come “non acquisito”.

2.1.8 ORGANIZZAZIONE PER il. TRATTAMENTO DEI DATI

Dopo aver provveduto a fornire le informative necessarie e ad aver raccolto i relativi consensl, vengono
realizzate le condizioni che consentono una gestione “sicura” dei dati raccolti, ovvero che consentono di ridurre
al minimo | rischi di perdita, danneggiamento, furto, accessi e trattamenti non autorizzati.

I Titclare de! trattamento, pertanio, ha provveduto a:

definire e rendere operativa un’adeguata “organizzazione” per [l trattamento dei dati;

definire e rendere operative le misure di sicurezza previste dalia Normativa applicabile;

monitorare & sorvegliare la gestione dei dati personall, definendo opportune azioni di miglioramento
{organizzativo e tecnologico).

2.1.6 STESURA DELLA DPIA

Viene effettuata una valutazione dimpatto relativa al trattamento dei dati effettualo dall AZIENDA, che o
permette di valutare la gravita dei rischi per i diritti e le liberta delle persone fisiche e 1a probabilitd che quest
ultimi si verifichino. Dopo aver ben chiaro quali sono i rischi e le conseguenze che ne derivano, FAZIENDA
sara in grado di determinare le opportune misure di sicurezza da adottare per ridurre e talvolta annullare il
rischio stesso.

2.1.7 ADOZIONE DELLE MISURE DI SICUREZZA NEI TRATTAMENT! CON
STRUMENTI ELETTRONICI

L’adozione delle misure di sicurezza ne! trattamento dai dati con strumenti elettronici prevede la realizzazione
delle seguenti atfivita:

v Utilizzo di un sistema di autenticazione informatica
v Sisterna di autorizzazione
v Installazione ed aggiormamento periodico di programmi antivirus e firewall;
v back up periodici dei dati
v misure per dali sensibili e giudiziari.
2.1.7.1  Awuwtenticazione informatica

Gli incaricat! che trattano dati personali con strumenti elettronici devono accedere a tali dati uiilizzando delle
credenziali di autenticazione ovvero tramite 1'utilizzo di Usemame e Password.

Lo Username identifica l'utente ed & generalmente di dominio pubblice.
La Password & strettamente riservata, & di aimeno 8 caratteri ¢ non deve essere faciimente riconducibile

all'interessata.
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Nelle Istruzioni Operative dell' Amministratore di Sisterna vengono riportate anche guelle relative alla tutela e
salvaguardia delle credenziali di autenticazione ed alcune semplici regole per la generazione di password.

Ad ogni incaricato possono essere assegnate una o pill credenziali di autenticazione.
Le password vanno modificate alimeno ogni sei mesi.

Qualora 'accesso al PC sia possibile solo tramite uso di password riservate, copia delle password deve essere
comunicata anche al Titolare del frattamento, I! quale ha il compito di redigere un elenco credenziali di
autenticazione e di custodirle in un luogo riservato, protetto e sicuro.

Qualora fosse necessario accedere ai dati in assenza del diretto interessato, il Titolare del trattamento
provvederd ad utilizzare la copia delle password in suo possesso, dandone comunicarione all'interessato.

2.1.7.2 Sistema di Autorizzazione

Se ritenuto necessario, devono essere previsti del profili di autorizzazione che consentano Paccesso
differenziato, per incaricato o per classi omogenee di incaricati, ai soll dafi necessari per effettuare le
operazioni di trattamento per le quali sono stati incaricati.

La configurazione, aggiornamento e gestione dei profill di auterizzazione & di competenza dell’ Amministratore
di Sistema.

Almeno annualmente deve essere verificata dal Tiolare del trattamento la sussistenza delle condizioni per la
conservazione dei profili di autorizzazione.

21.7.3  Aniivirus ¢ Firewall

2.1.7.3.1  Antivirug
Ogni postazione di lavoro deve essere dotata di adeguato antivirus.

Gli antivirus installati dovrebbero essere aggiomati almeno mensilmente.

A tale proposito sono state definite delle “Linee guida per la prevenzione dei virus” allinterno del "Raccolta
Istruzioni per la sicurezza dei dati personali” cui si fa riferimento.

21.7.3.2 Firewall
Nel caso in cui sia presente una rete interna con accesso ad Internat, deve essere prevista la possibilita di
installare un firewall di protezione.

La configurazione, aggiornamento e gesticne del firewall, antivirus e dellintera rete & di competenza
dell' Amministratore di Sistema.

2.1.7.4 Back-up periodico dei dati

Il Titotare del trattamento, con il supporto eventuale del responsabile esterno del trattamento e degli incaricati,
definisce gli archivi informatici da sottoporre a hack-up periodico e le modalitd operative definendo
aventualmente specifiche istruzioni scritte. La frequenza minima con cui effetfuare i back-up & giornaliera.

2.1.7.5 Misure per dati sensibili e giudiziari
Eventuali dati sensibili o gludizian trattati con strumenti elettronie] devono essere protetti in modo adeguato.
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| supporti fisici fissi o rimovibili su cui tali dati sono memorizzali devono essere protetti tramite password
adeguate (vedi 10-03 relativo alfamministratore di sistema) e custoditi in modo da evitare accessi non
autorizzati. Inoltre si prevede che tali supporti, se non utilizzati, siano distruttl o comungue resi inutilizzabili.

21.8 ADOZIONE DELLE MISURE DI SICUREZZA NEI TRATTAMENTI DEI
DOCUMENT] CARTACE!

L'adozione delle misure di sicurezza nel trattamento dei dati senza strumenti elettronici prevede la
realizzazione delle seguenti attivita:

Definizione di adeguate istruzicni scritte agli incaricati finalizzate al controllo ed alla custodia, dei documenti
cantenenti dati personali durante tutte le operazioni necessarie per i trattamenti da effettuare.

Nel caso in cui gli incaricati trattino documenti contenenti dati sensibili o giudiziari, & responsabilita specifica
dell'lncaricato controllarti e custodirli in modo che non siano accessibili a persone prive di autorizzazione;

I ’accesso ai dati sensibili o giudiziari deve essere controllato.

| e persone ammesse a qualunque titolo devono essere idsntificate e regisirate.

2.1.8.1 Trattamento documenti cariacei

[l Regolamento Generale sulla Protezione dei Dati si applica, oftre ai dati detenuti in forma elstironica
anche a quelli cartacei.

Gli archivi cartacei debbono essere conservati in modo sicuro e, quando non pil necessari, distruggerli in
sicurezza,

i documenti cartacei devono essera:

i} conservati in archivi adeguatamente proletfi, per evitare Ia lettura e/o il prelievo non autorizzato,
garantendo, quindi, la riservatezza e l'integnita dei Dati Personali e/o "categorie particolari di dati
personali”, ¢.d. Dati Sensibili e/o Datfi Giudiziari, in essi confenuti;

g) riposti negli appositi archivi che dovranno essere chiusi a chiave, in armadi o stanze, al termine deila
giornata lavorafiva. Le chiavi dovranno essere risposte in un luogo sicuro e non iasciate nelle serrature
stesse.

21.8.2 Consultazione del doctmenti carface!

L.a consultazione dei documenti contenenti Dati Personali efo “categorie pariicolari di dati personali”, c.d. Dati
Sensibili, efo Dati Giudiziari, deve avvenire esclusivamente da parte degli Autorizzati, solo quando
operativamente necessario e quanda possibile in loco.

2.1.8.3 Distruzione dei documenti cartacei

In relazione alle previsioni di cui al'art. 5, paragrafo e), e 89 de! Regolamento (UE) 2016/879, che prevedono
la conservazione dei dati personali per un tempo ben definito, | documenti che non devono essere conservati
per legge, devono essere distrutti al termine della loro ulilizzazione.

La distruzione del documenti nei limitl conseniiti dalla legge, deve essere effettuata quando &
espressamente richiesto dall'interessato efo quando comunicate dal Titolare del trattamento ovvero dal
Responsabile esterno del trattamento, all'interno della propria area di competenza e deve essere formalizzata
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ed autorizzata dal Titolare del trattamento o dal Responsabile esterno del trattamento secondo competenza,
in relazione alla titolaritd dei dati contenuti nel documento in esame.

| documenti dovranno essere distrutti, sotto la supervisione del Responsabile esterno del trattamento
allinterno della propria area.

La_distruzione ledittima dei documenti cartacei contenenti dati personali deve essere effettuata, attraverso
opportuni strumenti (di idocumenti) e comungue in_modo_da rendere impossibile la ricostruzione del
documento.

2.1.8.4 Misure sicurezza antincendio

L'AZIENDA & aftenta alle Disposizioni Normative del D.lgs 81/08, pertanto ha previsto tutte le misure di
sicurezza relativamente al Rischio di Incendio della Sede in cui opera, formando gli addetii all'Antincendio e
dotando 1a struttura di opportuni presidi antincendio, garantendo cosi la protezione degli archivi carlacei, dei
dischi rigidi e dei Personal Computer,

2.2 PQ-02 GESTIONE FORMAZIONE

2.2.1 Scopo
Scopo della presents procedura & definire le modalitd operative e leresponsabilita all'interno
dellAZIENDA per la pianificazione, 'attuazione e la registrazione dell'attivitd formativa e/o di aggiomamento
del personale interno (dipendenti) e esterno (commerciali) in maferia di profezione dei dati personali per tutte
fe figure presenti.

2.2.2 Campo di applicazione

La procedura si applica alle atfivith connesse alla formazione di tutle le risorse umane dellazienda che
trattamento dati personali. }.’obiettivo & quello di far comprenders | contenuti della normativa di riferimento e
le modalita di applicazione della stessa, in modo da garantire efficienza nel trattamento dei dati.

Dunque e finalizzata ad illustrare i rischi generali e specifici dei trattamenti di dati, le misure organizzative,
tecniche ed informatiche adottate, nonché le responsabilita e le sanzioni.

Alfraverso la Formazione, dunque, I'Azienda favorisce processi di integrazione e armonizzazione, per
contribuire a costruire una cultura aziendale che rispecchi gli adempimenti richiesti dal Regolamento UE n.
679/2018.

2.2.3 Riferimenti
v REGOLAMENTO EUROPEQ UE 679/2016
¥ Linee guida adottate da Gruppo Articolo 29
v Linee guida Garante della Privacy

2.2.4 Responsabilita
Il Titatare del Trattamento, come stabilito dall’Art. 28 del Regolamento UE, nel momento in cui affida le attivita
a un Responsabile esterno del Trattamento, ricorre a responsabili che presentino garanzie sufficienti, in

particolare in termini di conoscenza specialistica, affidabilitd e risorse per mettere in atto misure tecniche e
organizzative che soddisfino i requisiti del GDPR, soprattutio in tema di slcurezza del trattamento,
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2.2.5 Modalita operative
La formazione costituisce una misura di sicurezza per le organizzazioni, un oners a carico del titolare de!
trattamento, un diritto e dovere per i dipendenti e i collaboratori,

L’obbligo formativo non deve essere in alcun modo sottovalutato da parte delle imprese: nel caso di mancata
erogazione deila formazione scatta, infatti, ai sensi dell’art. 83 par 4 del Regolamento privacy europeo,
la Hlevante sanzione amministrativa pecuniaria fino a 10 milioni di euro o, per le imprese, fino a 2 % del
fatturato mondiale annuo delanno precedente se superiore.

L'adempimento degli obblighi formativi & sovente oggetio anche di accertamenti ispettivi da parte dell Autoriia
Garante privacy e da parte della Guardia di Finanza che ha rinnovato nel 2016 1| protocolle di intesa con
I'Autorita.

2.2.5.1 Generalita
L'attivita di formazione del personale interno & rivolta a:

v forire la preparazione necessaria nello svolgimento dei compiti assegnati rispettando quanto previsto
dal Regolamento;
¥ permettare un continue aggiornamento;

v assicurare la corretta comprensione ed applicazione del principi previsti dal Sisterna di Gestione del

Trattamento dei dali.

1.'Organizzazione, pertanto, deve:

v pianificare quanto prima un percorso ed un piano di formazione;
v prevedere prove finali nel percorso formativo, e sessioni di aggiornamento alla luce delle modifiche

normative, organizzalive & tecniche;

2.2.5.2 Determinazione delle necessita di addestramerio

Nella progettaziona dei corsi di formazione, occorre esaminare ed individuare: i fabbisogni formativi che
possono essere originati sia da programmi generall sia da specifiche necessitd, sla da richieste/proposte da
parte del personale, che la modalita di erogazione.

Vengono stabilite aree di prioritd di intervento, a titolo esemplificativo ma non esaustivo, le figure apicali, gli
amministratori di sistema, i nuovi assunti ed infine le persone autorizzate al trattamento dei dati personali,

La previsione di eventi formativi diretti al personale e ai collaboratori concretizza i principlo di “accountability”
ossia di responsabilizzazione del Titolare del trattamento, previsto dal Regolamento europea n. 679/16.

Il orogramma ed il piano formativo costituiscono, pertanto, del tasselli rilevanti del sistema di gestione del
trattamento dei dati in grado di coneretizzare il principio di accountability inteso come capacita di dimostrare
di avere adottato misure di sicurezza adeguate.

2.2.5.3 Formazione del personale

La formazione del personals pud avvenire anche mediante il ricorso a fornitori esterni di percorsi formativi,
docenti singoli od enti di formazione, !noltre la formazione del personale come anche quello di nuova
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assunzione e quello assegnato a nuove mansioni, pud venir essguitc mediante affiancamento a personale pil
esperto, con funzione di tutor.

In occasione di ogni corso di formazione tenuto presso la sede scelta dall’'Azienda, viene redatto un Verbale
di Formazione-informazions contenente i dati del Titolare dal trattamento, dell'Incaricato Privacy, I'argomento
trattato ed un elenco con firma di presenza dei dipendenti.

2.3 PQ-03 GESTIONE DATA BREACH
2.3.1 Scopo e campo di applicazione

dali personali che li riguardano o limitazione dei lore diritti, discriminazione, furto o usurpazions d'identita,
perdite finanziarie, decifratura non autorizzata della pseudonimizzazione, pregiudizio alla reputazione, perdita
di riservatezza dei dati personali protetti da segreto professionale o gualsiasi altro danno economico o sociale

significativo alla persona fisica interessata,

Il presente documento st prefigge lo scopoe di indicare le opportune modalita di gestions del data breach, nel
rispetto della normativa in materia di trattamento dei dati personali, garantendo in particolare l'aderenza ai
principi e alle disposizioni contenute nel Regolamento UE 679/201

2.3.2 Normativa e documenti di riferimento
v Regolamento UE 67972018, considerando n. 85, 86, 87, 88 artt. 33, 34

v Guidelines on Personal data breach notification under Regulation 2016/679 —article 29 data protection
working party {(Adopted on 3 October 2017 —as last Revisedand Adopted on 6 February 2018)

2.3.3 Gestione del data Breach interno alla strutura

2.3.3.1  Modalitd e profili di notifica all’autorita garanie della privacy

Cgni incaricato al trattamento qualora venga a conoscenza di un potenziale caso di data breach, avvisa
tempeastivameante il responsabile esterno del trattamento. Quest'ultimo, valutato Fevento, se confermate le
valutazioni di polenziale data breach, (o segnala tempestivamsnte al Titolare del Trattamento.

L.a segnalazione perviena al Responsabile esterno del Trattamento tramite le consuete modalita di gestione
dei flussi documentali gid in uso in azienda.

I Responsabile estemo del Trattamento effettua una valulazione dell'evenio e sulla scorta delle
determinazioni raggiunte predispone leventuale comunicazione all'Autorita, a firma del Titolare del
frattamento, da inviare senza ingiustificato ritardo e, ove possibile, entro 72 ore, da determinarsi dal momento
in cui il Titolare del trattamento ne & venuto a conoscenza, ciod quando abbia un ragionevole grado di certezza
del verificarsi di un incidente di sicurezza che riguardi dati personali. Qltre il fermine delle 72 ore, Ia notifica
deve essere corredata delle ragioni del ritardo.

La notifica di cui al paragrafo 1 deve almeno:

j} descrivere la natura della violazione dei dati personali compresi, ove possibile, le categorie e
il numere approssimativo di interessati in questione nonché le categorie e il numero
approssimativo di registrazioni dei dati personali in questione;

k) comunicare il nome e i dati di contatto del responsabile della protezione dei dati o di altro
punto di contatto presso cui ottenere pit informazioni;

I} descrivere le probabili conseguenze della violazione dei dati personali;
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m) descrivere le misure adottate o di cui si propone l'adozione da parte de! titolare del trattamento
per porre rimedio alla violazione dei datl personali e anche, se del caso, per attenuame i
possibili effetti negativi.

E comunque fatta salva la possibilita di fornire successivamente allAutorita Garante informagzioni aggiuntive o
dettagli rilevanti sulla violazione di cul 1 Titolare del trattamento venga a conoscenza, a seguito della
effettuazione di ulteriori indagini e attivita di follow-up (c.d. nofifica in fasi).

Il titolare del trattamento documenta qualsiasi violazione dei dati personali, comprese le circostanze a essa
relative, e sue conseguenze e i provvedimenti adottati per porvi rimedio. Tale documentazione consente
all'autorita di controilo di verificare it rispetto degli obblighi impartiti dal Regolamento.

La scelta e le motivazioni che hanno portato a non notificare 'evento deve essere documentata a cura del
Responsabile esterno del Trattamento.

2.3.4 Gestione del data Breach esterno alla struttura

Ogni qualvolta 'azienda/Titolare del trattamento si trovi ad affidare il trattamento di dati ad un soggetto terzo
Responsabile esterno del Trattamento Esterno, & tenuta a stipulare con tale soggetto uno specifico contratto
che lo vincoli al rispetto delle istruzioni impartitegli dal Titolare del trattamento in materia di protezione dati.

Cid al fine di obbligare il Responsabile esterno del trattamento ad informare il Titolare del Trattamento senza
inglustificato ritardo, di ogni potenziale evento di data breach.

Ad ogni Responsabile esterno del Trattamento deve essere comunicato il contatto del Titolare dell’azienda al
quale effettuare la predetta segnalazione (PEC a uopo designata dall' Azienda).

2.3.44 Modalita e profili di notifica ail'autorita garanie delia Privacy

Ogni Responsabile esterno del Trattamento, qualora venga a conoscenza di un potenziale data breach che
riguardi dati di cui 'azienda sia fitolare del trattamento, ne da avviso senza ingiustificato ritardo al Titolare
del’azienda.

Per “inglustificato ritardo” s considera la notizia pervenuta al Titolare dell'azienda al piQ tardi entro 12 ore dalla
presa di conoscenza iniziale da parte del responsabile esterno del trattamento.

i Titolare dellazienda effettua una valutazione dell'evento per la corretia analisi della situazione.

Sulla scorta delle determinazioni raggiunte, il titolare dell'azienda predispone l'eventuale comunicazione
allAutorita Garante, a firma del Titolare del trattamento, da inviare senza ingiustificato ritardo e, ove possibile,
entra 72 ore, da determinarsi dal momento in cui il Titolare de! trattamento ne & venuto a congscenza, cioé
quando abbia un ragionevole grado di certezza della verificazione di un incidente di sicurezza che riguardi dati
personali. Vedi allegato Modello di Notifica Garante (Data Breach).

Oftre il termine delle 72 ore, la notifica deve essere corredata delle ragioni del ritardo.

E comunque fatta salva la possibilita di fornire successivamente all'Autorita Garante informazioni aggiuntive o
dettagli rilevanti sulla violazione di cui il titolare del trattamento venga a conoscenza, a seguito della
effettuazione di ulteriori indagini e attivita di follow-up (c.d. notifica in fasi)
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La scelfa e le motivazioni che hanno portato a non notificare 'svento deve essere documentata a cura del
titolare dell'azienda.

2.3.5 Modalitd oi Comunicazione agli interessati

Nel caso in cui dal data breach possa derivare un rischio elevato per i diritti e le liberta delle persone, anche
gueste devono essere informate senza ingiustificato ritardo, al fine di consentire loro di prendere provvedimenti
per proteggersi da eventuali conseguenze negative della violazionea.

La comunicazione all'interessato descrive con un linguaggio semplice e chiaro la natura della violazione dei
dati personali e contiene almeno le infermazioni e le misure di cui all'articolo 33, paragrafo 3, leftere b), ¢) e d)
del Regolamento UE n. 2016/679.

Il titolare dellazienda predispone 'eventuale comunicazione all'interessato/agli intersssati, a firma del Titolare
del trattamento, da inviarsi nei tempi e nei modi che lo stesso individuera come pil opportuna come specificato
nell'art. 34 del GDPR e tenendo conto di eventuali indicazioni fornite dall'Autoritd Garante.

Non & richiesta la comunicazione all'intsressato se & soddisfatta una delle seguenti condizioni:

a) iltitolare del trattamento ha messo in atto le misure tecniche e organizzative adeguate di profezione
e tali misure erano state applicate ai dafl personali eggetto della viclazione, in particolare quelle
destinate a rendere i dati perscnali incomprensibili a chiunque non sia autorizzato ad accedervi, quali
la cifratura;

b) il titolare del trattamento ha successivamente adottato misure atte a scongiurare il sopraggiungere di
un rischio elevato per i diritti e le liberta degi interessati;

c) detta comunicazions richiedersbbe sforzi sproporzionati. In tal caso, si procede invece a una
comunicazione pubblica o a una misura simile, tramite la quale gli interessati sono informati con
analoga efficacia.

Nel caso in cui il titolare del trattamento non abbia ancora comunicato all'interessato la violazione dei dati
personali, 'autorita di controlle pud richiedere, dopo aver valutato [a probabilitd che la viclazione del dati
personali presenti un rischio elevato, che vi provveda o pud decidere che una delle condizioni di cui al
paragrafo 3 delfart.34 del citato Regolamento & soddisfatta.
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3 ISTRUZIONI

3.1 10-01 ISTRUZION! RESPONSABILE ESTERNC DEL TRATTAMENTO
DEl DATI

2.1.1 SCOPQO DELLISTRUZIONE OFERATIVA

In ottemperanza alle digposizioni del Regolamento UE 679/2016 ed in relazione alle atlivila svolte nell'ambito
dell Azienda, il “RESPONSABILE ESTERNO AL TRATTAMENTO DEI DATI” é la persona fisica, giuridica,
pubblica amministrazione o ente che elabora i dati personali per conto del titolare del trattamento. Eghi deve
possedere |'abilita e |'affidability per assicurare la_completa conformita con la disposizioni di legge in materia
di trattamento di dati personall. con particolare riferimento alle misure di sicurezza,

Compito specifico del titolare del trattamento & quelio di valutare il rischio del trattamento che pone in
essere tramite i responsabili. Il titolare del trattamento deve sempre poter sindacare le decisioni def
responsabili.

i Responsabile Esterno Trattamento, secondo il Regoiamento europeo, & riservato ad un soggetto
esterno all’azienda.

3.1.2 RESPONSABILITA

Nel caso di trattamento in violazione delle norme del regolamento europeo, il responsabile esterno del
trattamento risponde, congiuntamente al titolare del {ratiamento, per il danno cagionato all'interessato,
secondo quanto previsto dall'articolo 82 e dal Considerando 28.

Il responsabile esterno de! trattamento risponde per il danno causato dal trattamento solo in caso di non
corretto ademplimento degli obblighi previsti dalle norme in capo al responsabile stesso, oppure se ha agito in
maodo difforme rispetto alle istruzioni de! titolare del trattamento.

Egli si fa carico di rispettare e di far rispettare ai propri dipendenti e a qualsiasi altra persona (consulenti,
subappaltatori, ecc.) deputata a trattare dati personali forniti dal Titolare del trattamento, le istruzioni di seguito
descritte @ qualsiasi altra istruzione scritta, comunicata dal Titolare del trattamento.

Tali Istruzioni sono soggelte ad agglornamenti, modifiche efo integrazioni in accordo con le disposizioni di
gualsiasi legge sulla privacy applicabile che sara implementata nel corso di validita della nomina.

3.1.3 MODALITA OPERATIVE

| Responsabile esterno al trattamento dei dati personali, deve scrupolosamente aftenersi alle istruzioni detlate
dal Titolare del Trattamento e devono essere considerate ordine di servizio.

3.1.3.1 Principl generali da osservare
Ogni trattamento di dati personali deve avvenire, nel rispetto primario dei seguenti principi di ordine generale:

Al sensi dell'art.5 del Reg. UE 679/16, che prescrive | 'Principi applicabili al trattamento di dati personali” per
ciascun trattamento di propria competenza, | Responsabile esterno del trattamento deve fare in modo che
siano sempree rispettati | seguenti presupposti:

i dati devono essere trattati:
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secondo Il principio di liceita, vale a dire conformemente alle disposizioni de! Regolamento, nonché alle
disposizioni del Codice Civile, per cui, pili in particolare, il trattamento non deve essere contrario a norme
imperative, all'ordine pubblico ed al buon costume;

secondo il principio fondamentale di correttezza, il quale deve ispirare chiunque tratti qualcosa che
appartiene alla sfera altruf;

secondo il principio di trasparenza, che consente all'interessato di venire a conoscenza delle metodologie e
delle finalitd di utilizzo dei propri dati;

secondo il principio di adeguatezza il trattamento def dati deve essere riferibile alla tipologia di incarico o
mansione svolta;

secondo Il principio di pertinenza, ovvero, i datl devono essere trattati in relazione allo scopo a cul sono
destinati;

secondo il principio della limitatezza, la raccolta dei dati non pud eccedere ai dati strettamente necessart per
la finalita perseguita.

| dati devono essere raccolti solo per scopi:

esatti, ciog, precisi e rispondenti al vero e, se necessario, aggiornati;

conservati per un pericdo non superiore a quello necessario per gli scopi del trattamento e comunque in base
alle disposizioni aventl ad oggetto le modalita ed i. tempi di conservazione degli atti amministrativi. Trascorso,
detto periodo i dati vanno resi anonimi o cancellati la loro comunicazione diffusione non & pill consentita.
Trattati in modo tale che venga garantita un'adeguata sicurezza dei dati personali mediante misure tecniche
ed organizzative adeguate;

determinati, vale a dire che non & consentita |a raccolta come attivita fine a sé stessa;

espliciti, nel senso che il soggetto interessato va informafo sulle finalita d_el trattamento;

legittimi, clod, oltre al trattamento, come & evidente, anche 1! fine della raccolta dei dati deve essere lecito.

Ciascun trattamento deve, inoltre, avvenire nei limiti imposii dal principio fondamentale di riservatezza e nel
rispetto della dignitd della persona dell'intsressato al trattamento, ovvero deve essere sffettuato sliminande
ognl vccasione di impropria conoscibilita dei dati da parte di terzi.

3.1.3.2 Violazioni

Per la violazione delle disposizioni di cui al Regolamento Europeo in materia di trattamento dei dati personali
s0N0 previste sanzioni amministrative e pecuniarie (art. 83). Per le altre sanzioni riferibili alle violazioni non
soggette amministrative e pecuniarie si rimanda alla legistazione nazionale.

Ir ogni caso, Ta responaabilitd penale per eventuale uso non corretto dei dati oggetto di tutela, resta a carico
della singola persona cui l'uso Hlegittimo degli stessi sia imputabile,

Mentre, in merito alla responsabilitd civile, si fa rinvio all'art.2050 del Codice Civile, che dispone
relativamente ai danni cagionati per effetto del trattamento ed ai conseguenti obblighi di risarcimento,
implicando, a livello pratico, che, per evitare ogni responsabilith, foperatore & tenuto a fornite prova di avere
applicato le misure tecniche di sicurezza piit idonee a garantire appunio la sicurezza dei dati detenuti.

3.1.4 COMPITI PARTICOLARI DEL RESPONSABILE ESTERNO DEL TRATTAMENTO

L’addetto esternc al frattamento dei dati personali, operando nell'ambito dei principi sopra ricordati, deve
atienersi ai sequenti compiti di carattere particolars:
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v identificare e censire | trattamenti di dati personali, le banche dati e gli archivi gestiti con supporti
informatici efo cartacei necessari all'espletamento delle atlivita istituzionalmente rentranti nella
propria sfera di competenza;

v definire, per ciascun trattamento di dati personali, la durata del trattamento e la cancellazions o
anonimizzazione dei dati obsoleti, nel rispetto della normativa vigente in matetia di prescrizione e
tenuta archivi;

v" ogni qualvolta si raccolgano dati personali, provvedere a che venga fornita linformativa ai soggetti
interessati, ai sensi dell'arit.13 - 14 -21del Regolamento;

v adempiere agll obblighi di sicurezza, quali attenersi alle disposizioni di cui agli artt.25 e 32 del
Regolamento, cioé adottare le misure di sicurezza idonse adottare tutte le preventive misure di
Sicurezza ritenute idonee al fine di ridurre al minimo il rischio di distruzione o perdita anche accidentale
dei dafi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalita della
raccalla;

¥ comunicare tempestivamente al Titolare del trattamento casi di accesso non autorizzate ai dati o di
trattamento non consentito o non conforme alle finalith perseguite;

v far osservare gli adempimenti previsti in caso di nucvi trattamenti e cancellazione di trattamenti;

v segnalare al Titolare del trattamanto I'aventuale cessazione di trattamento.

In merito aghi addetti, il Responsabiie Esterno del trattamento deve:

v individuare, trai propri collaboratori, designandoli per iscritio, addetti al trattamento fornendo loro le
istruzioni a cui devono attenersi per svolgere le operazioni di trattamento;

v adoperarsi al fine di rendere effettive le suddette istruzioni cui devono altenersi gli addetti del
frattamento, curando in particolare il profilo della riservatezza, della sicurezza di accesso e della
integrita dei dati e 'osservanza parte degli addetti, nel compimento delle operazioni di traftamento, dei
principi di carattere generale che informano la vigente disciplina in materia;

v stabilire le modalitd di accesso ai dati e llorganizzazione del lavoro degli addetii, avendo cura di
adottare preventivamente le misure organizzative idonee e impartite le necessarie istruziont ai fini di
riscontro di eventuali richieste di esecuzione dei diritti di cui al'art.5, agli arlt. 12 e ss. Fino al 22 e
allart. 34;

v evadere le eventuali richieste di accesso, rettifica, integrazione, cancellazione, blocco dei dati da parte
dell'interessato che essrciti | propri diritt ai sensi degli artt. di cui sopra;

v collaborare con il Titolare del trattamento all'adempimeanio degli obblighi previstl dal Regolamento e
segnalare eventuali problemi applicativi.

3.2 10-02 ISTRUZIONI AGLI INCARICATI DEL TRATTAMENTO DEI DAT!
PERSONALI COMUNI, SENSIBILI E/O GIUDIZIARY

3.2.1 Scopo dell’istruzione operativa

In ottemperanza alle disposizioni del Regolamento UE 678/2016 ed in relazione alle attivita svelte nell'ambito
dell’' Azisnda, I"INCARICATO", dovra effettuare i trattamenti di dati personali di competenza attenendosi
scrupolosamente alle seguenti istruzioni @ ad ogni ulteriore indicazione, anche verbale, che potra essere
fornita dal "Responsabile esterno del trattamento”,
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| dati personali devono essere trattati;

e inosservanza dei criteri di riservatezza;
in modo lecito e secondo corretiezza;

g. perun periodo di tempo non superiore a quello necessario agli scopi per i quali sono stalf raccolti o
successivamente trattati;

h. nel pieno rispetio delle misure di sicurezza, custodendo e controllando i dati oggefio di trattamento in
modo da evitare i rischi, anche accideniali, di distruzione o perdita, di accesso non autorizzato o di
trattamento non consentito o non conforme afle finalita della raccolfa.

Le misure di sicurezza sono obbligatorie & sono distints in funzione delle seguenti modalita di trattamento dei
dati:

13, senza Pausilio di strumenti eletironicl (es. dati in archivi cartacel 0 su supporto magnetico/ottico);
14. con strumenti elettronici (PC ed elabaratori),

2.2.2 Trattamenti senza lausilio di strumenti elettronici
| dati personali archiviati su supporti di tipo magnetico e/o cftico devono essere protetti con le stesse misure
di sicurezza previste per i supporti cartacei.

Le misure di sicurezza applicate alle copie o alle riproduzioni dei documenti contenentt dati personali devono
essere identiche a quelle applicate agli originali.

3.2.2.7 Custodia
v" 1 documenti contenenti dati personali, devono essere custloditi in modo da non essere accessibili a

persone non incaricate del trattamento {es. armadi o casseiti chiusi a chiave).
v 1 documenti contenenti dati personali che vengono prelevati dagl archivi per Fatfivitd quotidiana
devono esservi riposti a fine giornata.
v 1 documenti contenenti dati personali non devono rimanere incustoditi su scrivanie o tavoli di lavoro.
3.2.2.2 Comunicazione
v Lutilizzo dei dati personali deve avvenire in base al principio del “need to know” & cicé essi non devono
essere condivisi, comunicati o inviati a persone che non ne necessitano per lo svolgimento delle
proprie mansioni lavorative (anche se queste persone sono a loro volta incaricate del trattamento).
¥ | dati non devono essere comunicati all'esterno e comungue a soggelll terzi se non previa
autorizzazione.
3.2.2.3 Distruzione
¥+ Qualora sia necessario distruggere i documenti conienti dati personali, questi devono essere distrutti
utilizzando gli appositi apparecchi “distruggi documenti” o, in assenza, devono essere sminuzzati in
modo da non essere pitl ricomponibili,
v | supporti magnetici od ottici contenenti dati personali devono essere cancellati prima di essere

rintilizzail, Se cid non & possibile, essi devono essere distruttl.
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3.2.2.4 Ulteriori istrizzioni in caso di trattamento di dati sensibili e/o givdiziari
v 1 documenti contenenti dati sensibili e/o giudiziari devono essere controllati e custoditi dagli Incaricati

in modo che non vi accedano persone prive di awforizzazione.

v L'archiviazione del documenti cartacei contenenti dati sensibiii e/o giudiziari deve avvenire in locali ad
accesso controlfato, utilizzando armadi o cassetti chiusi a chiave.

v Per accedere agli archivi contenenti dati sensibili efo giudiziari fuori orario di lavoro & necessario
ottenare una preventiva autorizzazione da parte del Responsabile esterno del trattamento.

3.2.3 Trattamenii con strumenti elettronici

3.2.31 Gestione delle credenziali di autenticazione

La legge prevede che l'accesso alle procedure informatiche che trattano dati personall sla consentito agli
Incaricati in possesso di “credenziali di autenticazione” che permettano il superamento di una procedura di
autenticazione.

Le credenziali di autenticazione consistono in un codice per Videntificazione dell'lncaricato (User-id) associato
ad una parola chiave riservata (password).

Gli Incaricat! devono utilizzare e gestire le proprie credenziali di autenticazione altenendosi alle seguent
istruzioni.

v Le user<4d individuali per 'accesso alle applicazioni nan devono mai essere condivise tra pit utenti
(anche se Incaricati del trattamento). Nel caso altri utenti debbano poter accedere ai dati & necessario
richiedere 'autorizzazione al Responsabile esterno del trattamenio.

v Gl strumenti di autenticazione (ad esempio le password) che consentono l'accesso alle
applicazioni devono essere mantenute riservate. Essi non vanno mai condivisi con altri utenti (anche
se Incaricati del trattamento).

v Le password devono essere sostituite almeno ogni sei mesi.

v Le password devono essere composte da almeno 8 caratteri alfanumerici.

3.2.3.2 Protezions del pc e def dati

v Tuili i PC devono essere dotati di software antivirus aggiornato costantemente e con la funzione
“Monitor" attiva.

v Per evitare accessi illeciti, deve essere sempre atlivate il salva schermo con password.

v Sui PC devono essere installati, appena vengono resi disponibili (e comunque almeno annualmente),
tulti gli aggiornamenti software necessari a prevenirmne vulnerabilith e correggerne | difetti,

snapshot del PC personale.

3.2.3.2.1 Cancellazione dei dati dal pc
v | dati personali conservati sui PC devono essere cancellati in modo sicuro (es. formattando i dischi)
prima di destinare { PC ad usi diversi.
32322 Ulterior istruzioni in caso di trattamento di dati sensibili e/o giudiziari
v Le password di accesso alle procedure informatiche che trattanc dati sensibili e/ giudiziari devono

essere sostituite almeno ogni sei mesi.
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v Vinstallazione degli aggiornamenti software necessarl a prevenire vulnerabilitd e correggerne i difetti
dei programmi per elaboratori deve essere effettuata almeno semestralmente.

3.2.4 [Istruzioni di carattere generale

Come scegliers e usare ia password:

Usare almeno 8 caratteri alfanumerici;

Non utilizzare date di nascita, nomi o cognomi propri o di parenti;
Non sceglierla uguale alla matricola o alla user-id

Custodirla sempre in un luogo sicuro e non accessibile a terzi

NN

Non divulgarla a terz|
¥ Non condividerla con altri utenti
Come comportarsi in presenza di ospiti o di personale di servizio:

v Fare attenderae gli ospiti in luoghi in cui non siano presenti informazioni riservate o dati personali.
v 3e & necessarlo allontanarsi dalla scrivania in presenza di ospiti, riporre 1 document] & attivare |l
salvaschermo del PC.
v Non rivelare o fare digitare le password dal personale di assistenza tacnica.
v Non rivelare le password al telefono né inviarla via fax -nessuno & autorizzato a chiederle.
v Segnalare qualsiasi anomalia o stranezza al Responsabile esterno del trattamento.
Come gestire la posta elstironica;

¥ Non aprire messaggi con allegatl di cui non si conoscono l'origine, possono conteners virus in grado
di cancellare i dati sul PC.
v Evitare di aprire filmati e presentazioni non attinenti all'aitivita lavorativa per svitare situazioni di
pericolo per i dati contenuti sul vostro PC,
Come usare correttamente Internst;

v Evitare di scaricare dalla rete file e software di uso non direttamente riferibite all'attivita di lavoro, in
gquanto questo pud essere peticoloso per i dati e la rete dell’'Azienda.

v' Usare Internet solo per lavorg, | siti web spesso nascondeno insidie per i visitatori meno esperti.

v" Non leggere le caselle perscnali esterne via webmail in quanto alcuni provider esterni non proteggono
dai virus,

3.3 10-03 ISTRUZIONI AGLI AMMINISTRATORI Di SISTEMA

3.3.1 Scopo dell'istruzione operativa
In ottemperanza alte disposizioni del Regoiamento UE 679/2016 ed in relazione alle attivitd svolte nell'ambito
dell’Azienda, '"AMMINISTRATORE DI SISTEMA”, ossia colui che & preposto

alla_sicurezza, alla_gestione e alla manutenzione delle hanche dati, dei sisiemi_e_delle infrasiruiture
informatiche di un'Azienda. Ad essi vengono assoclati anche gli amministratori di reti e gli amministratori di
sistemi software complessi che, in ragione delle proprie mansloni, come ad esempio, attivith tecniche quali il
salvataggio dei dati (backup/recovery), l'organizzazione del flussi di rete, la gestione dei supporti di
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memorizzazione e manutenzione hardware, possono avere il privilegio di accedere ai dati personali trattati dal
titolare de! trattamento.

Gii Amministratori di Sistema sono_tenuti_ad adottare idonee misure volte a prevenire e_ad gccerlare
eventuali accessi non consentiti ai dafi personali,_in particolare auelli commessi con abuso della_qualita di
amministratore di sistema. A tal proposito viene posta aitenzione anche alla necessita di valutare attentamente
le caratteristiche soggettive, di condotta, affidabilita e professionalit dei soggetti cui atlribuire tale ruolo.

Tale figura, inoltre, & tenuta anche al pieno rispetto delle vigenti disposizioni in materia di trattamento
dei dati, In quanto il pit delle voite viene defini{c come “incaricato ai trattamento”.

3.3.2 Modalita di tratiamento
L'Amministratore di Sistema dovra attenersi scrupolosamente alle seguent istruzioni:

v generare, sostituire ed invalidare, in relazione agli strumenti ed alle applicazioni informatiche utilizzate,
le parole chiave ed i Codicl identificativi personali da assegnare agli incaricati del trattamento dati,
svolgendo anche la funzione di custode delie copie;

v procedere, pill in particolare, alla disattivazione dei Codici identificativi personali, in caso di perdita
della qualith che consentiva all'utente o incaricato [accesso all'elaboratore,

v adottare adeguati programmi antivirus, firewail ed altri strumenti software o hardware atti a garantire
la massima misura di sicurezza ed utifizzando le conoscenze acquisite in base al progresso tecnico
software e hardware, verificandone la corretta installazione, i costanti aggiomamenti e il totale
funzionamento degli stessi;

v adottare tutti | provvedimenti necessari ad evitare la perdita o la distruzione, anche solo accidentale,
dei dati personali e provvedere al ricovero periodico degli stessi con cople di backup, vigilando suile
procedure attivate in struttura, L'amministratore di sistema dovra anche assicurarsi defla qualita delle
copie di backup e della loro conservazione in luogo adeguato e sicuro;

v Indicare al personale competente o prevedere direttamente alla distruzione e smaltimento del supporti
informatici di memorizzazione logica o alla cancellazione del dati pet il loro reimpiego;

v vigilare sugl intervent] informatici divetti al sistema informatico della societa, effettuati da operatori
esterni. In caso di anomalie sara sua cura segnalarle direttamente alla direzione;

v monitorare le eventuali ulteriori misure di sicurezza per il trattamento informatico dei dati sensibili (se
esistenti e giudiziari) e per 1a conseguente tutela degli strumenti elettronich;

v adottare sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di
claborazione e agii archivi elettronici;

v le registrazioni (access log) comprendono i riferimenti temporali e 1a descrizione del’avento che le ha
generate ed hanno caratteristiche di completezza,‘ inalterabilith e possibilita di verifica della loro
integrita adeguate al raggiungimento dello scopo di verifica per cui sono richieste. In ogni caso &
tassativamente vietato intervenire in alcun modo su di esse (ad es. cancellandole, modificandols,
atterandole, ecc. 0 compiendo qualsiasi altra attivita sulle stesse).

v la registrazioni sono conservate nel rispetto dai termini previsti nelle finalita de! rapporto;
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¥ l'operato del designato sara oggetto, con cadenza almeno annuale, di un'attivita di verifica da parte
del Titolare del trattamento, in modo da controllare la sua rispondenza alle misure organizzative,
tecniche e di sicurezza rispetto ai trattamenti dei dati personali previste dalle norme vigenti;

v deve prestare particolare cura al rispetto delle misure di sicurezza dei dati, adottate per il traltamento
dei datl con strumenti elettronici o senza. Deve quindi applicare le misure di sicurezza al fine di
garantire il corretto funzionamento di esse anche con riferimento agli strumenti elettronici affidati per
i quali svolge attivita di manutenzione, assistenza, sviluppo, ece.

v lamministratore di sistema pud trattare i soli dati personali la cui conoscenza sia strettamente
necessaria per adempiere ai compiti assegnati /o comunque i soli dati la cui conoscenza & necessarta
e sufficiente per lo svolgimento delle operazioni di trattamento e per svolgere le atltivita attribuite e le
mansioni di competenza;

v deve rispettare le norme sul trattamento dei dati personali ed in particolare, per quanto di competenza,
anche quelle in matetia di informazioni da fornire, quelle sul consenso da richiedere {laddove
applicabili), tenendo presente che i dati personali debbono essere fraltati in modo lecito e secondo
correttezza, per scopi determinati, espliciti e legittimi. | dati debbono essere esalil e, se necessario,
aggiornati, pertinent!, completi & non eccedenti rispetto alle finalita e conservati in una forma che
consenta l'identificazione dell'interessato per un petiodo di tempa non superiore a quello necessario
agli scopi;

v gli atti @ i documenti contenenti i dati devono essere conservati in archivi ad accesso selezionato e,
quando affidati al designato, devono essere da quest'ultimo conservati (con conseguente obbligo di i
custodia degli stessi) e restituiti al termine delle operazioni affidate;

v In caso di aflontanamenti, anche momentanei, dalWufficio debbono essere adottate le misure e
precauzioni del caso rispetlo ad accessl illeciti o comunque non autorizzati,

v'a conclusione dsll'attivita lavorativa le misure e precauzioni adottate dovranno essere in ogni caso
conformi a quanto previsto dalle norme e da regolamenti aziendali, procedure e policy, e, comungue,
adeguate alla durata dell'interruzione;

v deve assere controllata 'integrita dei dati stessi,
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4 CODICE DI CONDOTTA

Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016.

L'AZIENDA non ha ritenuto di dover aderire ad alcun codice di condotta, Ha perd adottato, in applicazione
della normativa di settore, Il Modello di Organizzazione, Gestione e Gontrolio, ai sensi e per gli effetti della
Legge n. 231/2001 e ss.mm.ii..

4.1 OBIETTIVO

L’obiettivo del codice di condotta consiste nello stabilire standard di protezione sicurezza uniformi, adeguati
e globali al’interno dell'Azienda, allo scopo di soddisfare i requisiti fissati dalle normative vigenti.

Il codice di condotta crea in questo contesto un livello di protezione dei dati uniforme a livello di tutta l'azienda,
senza sostituire la legittimazione che deve essere alla base di qualsiasi elaborazione o trasmissione di dati.

4.2 LIMITI DI VALIDITA

Il codice di condotta & una diretliva aziendale valida per if trattamento di qualunque dato necessaric alla
gestione delle procedure aziendali,

4.3 PRINCIPI PER L’ELABORAZIONE DEI DATI PERSONALI

Nellelaborazione del dati @ necessario tutelare 1 diritti personali alla privacy degli interessati.

| dati personali possono essere elaborat] esclusivamente se cio risulta legalmente ammissibile o se il soggetto
interessato ha fornito i proprio consenso e possono essere elaborati esclusivamente ai fini per i quali sono
stati originariamente raccoltl.

| dati personali devono essere memorizzati cotrettamente e, qualora necessario, periodicamente aggiomati.
A tale scopo occorre adottare provvedimenti idonel per cancellare o reftificare i dati che risultano incorretti o
incompleti, '

Ai dati personali possono accedere soltanto i dipendenti che operano in un settore di atfivitd connesso al
trattamento di tali dati; l'autorizzazione all'accesso deve essere limitata in base al tipo e alla portata della
rispettiva area di competenza.

| dati personali che non risultano pit necessari ai finl per i quali sono stati originariamente raccolti e
memorizzati, devone essere canceliati in conformita con le norme vigenti sulla conservazione dei dati.

Gualora l'interessato si sia opposto all'utilizzo del propri dati personali a scopo di marketing, i dati non potranno
essere utilizzati a tal fine.

il trattamento dei datl deve essere finalizzato allo scopo di rilevare, elaborare e utilizzare esclusivamente i datt
personali necessari, ovvero ta minima quantita possibile di informazioni. Le possibilitd di anonimizzazione e
pseudonimizzazione sono ammesse, laddove cio sia possibile e gli oneri di queste procedure risultino
adeguatamente rapportati alle finalita di protezione dei dati che si intende parseguire. Le valutazioni statistiche
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o le analisi effettuate sulla base di dali anonimizzati o pseudonimizzati non sono rilevanti ai fini della protezione
del dati personali, in quanto tali dati non risultane pit individualizzabili.

Nei progetti di elaborazlone dei dati dai quali possono derivare particolari rischi per la tutela del diritio alla
privacy degli interessati, il Responsabile esterno del trattamento del dati deve essere interpeliato a partire
dalle prime fasi de! processo di elaborazione.

Quanto sopra vale in particolare per le tipologie di dati personali elencate qui di seguito.

4.4 TIPOLOGIE PARTICOLARI DI DATI PERSONALI

L'elaborazione dei dati personali relativi alla provenienza razziale ed etnica, alle opinioni politiche, alle
convinzioni religiose o filosofiche, allappartenenza a sindacati oppure sulla salute o sulforientamento
sessuale dell'interessato @ generalmente vietata, salve che:

n)
0)

)

la legittimita dell'elaborazione non derivi da un'autorizzazione legale o da un requisito dilegge;
il trattamento & necessaric per assolvere gli obblighi ed esercitare 1 diritti specifici del titolare
del trattamento o dellinteressato in materia di diritto del lavoro e della sicurezza sociale &
protezione sociale, nella misura in cui sia autorizzato dal diritto dell'Unione o degli Stati
membri 0 da un contratte collettivo ai sensi del diritto degli Stati membri, in presenza di
garanzie appropriate per i diritti fondamentali e gli interessi dell'interessato;

il trattamento & necessario per tutelare un interesse vitale dellinteressato o di un'altra persona
fisica qualora linteressato si trovi nellincapacitd fisica o giuridica di prestare il proprio
£oNsenso;

Il frattamento & effettuato, nell'ambito delle sue legittime attivita e con adeguate garanzie, da
una fondazione, associaziona o altro organismo senza scopo di lucro che persegua finalita
politiche, filosofiche, religiose o sindacali, a condizione che il trattamento riguardi unicamente
i membri, gli ex membri o le persone che hanno regolari contatti con la fondazione,
l'associazione o l'organismo a motive delle sue finalita e che i dati personall non siano
comunicati all'estermno senza il consenso dell'interessato;

il trattamento riguarda dati personali resi manifestamente pubblici dall'interessato:

il trattamento & necessario per accertare, esercitare o difendere un diritto in sede giudiziaria
o ogniqualvolta le auforitd giurisdizionali esercitino le loro funzioni giurisdizionali
(Telaborazione di questo genere di dati personali, inoltre, & consentita per la convalida,
l'esercizio o la tutela di diritti legali anche nell'ambito di una controversia giudiziaria, qualora
non sussista alcun motivo per supporre che prevalga it legittimo interesse dell'interessato
al'esclusione dell'elaborazione o dell'utilizzo dei dati).

il trattamento & necessaric per motivi di interesse pubblico rilevante sulla base del diritto
dell'Unione o degli Stati membri, che deve essere proporzionato alla finalitd perseguita,
rispettare l'essenza del diritto alla protezione dei dati e prevedere misure appropriate e
specifiche per tutelare i diritti fondamentali e gli interessi dellinteressato;

il trattamento & necessario per finalitd di medicina preventiva o di medicina de! lavoro,
valutazione della capacita lavorativa del dipendente, diagnosi, assistenza o terapla sanitaria
o sociale ovvero gestions dei sistemi e servizi sanitari o sociali sulla base del diritio del'Uniane
o degli Stati membri o conformemente al contratio con un professionista della sanita, fatte
salve le condizioni e le garanzie di cui al paragrafo 3 del Regolamento UE n. 2016/679;

il trattamento & necessario per motivi di interesse pubblico nel settore della sanita pubblica,
quali la protezione da gravi minacce per la salute a carattere transfrontaliero o la garanzia di
parametri elevatl di qualita e sicurezza dell'assistenza sanitarla e dei medicinali e dei
dispositivi medici, sulla base del diritto del'Unione o degli Stati membri che prevede misure
appropriate e specifiche per tutelare i diritti e le liberta dell'interessato, in particolare il segreto
professionals;
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w) il trattamento & necessario a fini di archiviazione nel pubblico interesse, di ricerca scientifica
o storica o a fini statistici in conformitd dellarticolo 89, paragrafo 1, Regolamento UE n.
2016/679, sulla base del diritto dell'Unione o nazionale, che & proporzionato alla finalita
perseguita, rispetta 'essenza del diritto alla protezione dei dati e prevede misure appropriate
e specifiche per tutelare 1 diritti fondamentali e gli interessi dellinteressato;

In tutti gli aftri casi, l'interessato deve avere fornito espressamente il proprio consenso all'elaborazione di questi
dati.

Da ultimo, i dati personali di categorie particolari possono essere trattati per le finalita di cui alla lettera h), se
tali dati sono trattati da o sotto la responsabilitd di un professionista soggetto al segreto professionale
conformemente al diritto dell'Unione o degli Stati membri o alle norme stabilite dagli organismi nazionali
competenti o da altra persona anch'essa soggstta all'obbligo di segretezza conformemente al diritto
delUnione o degli Stati membri o alle norme stabilite dagli organismi nazionali competenti.

Quanto, invece, al trattamento dei dati personali relativi a condanne penali e reati 0 a connesse misure di
sicurezza sulla base dell'articolo 6, paragrafo 1, del Regolamento UE N. 2016/679, deve avvenire soltanto
sotto il controllo dell'autorita pubblica o se il trattamento & autorizzato dal diritto dell'Unione o degli Stati membri
che preveda garanzie appropriate per i diritti e le liberta degli interessati. Un eventuale registro completo delle
condanne penali deve essere tenuto soltanto sotto il controllo dell'autorita pubblica.

Se le finalita per cui un titolare del trattamento tratta i dati personall non richiedono o non richiedono il
lidentificazione dell'interessato, il titolare del trattamento non & obbligato a conservare, acquisire o trattare
ulteriori informazioni per identificare ['interessato al solo fine di rispettare il presente regolamento.

Qualora, in questultima circostanza, il titolare del trattamento possa dimostrare di non essere in grado di
identificare l'interessato, ne informa linteressato, se possibile. In tali casi, gli articoli da 15 a 20 de!
Regolamento UE n. 2016/679, non si applicano tranne quando Yinteressato, al fine di esercitare i diritti di cui
ai suddetti articoli, fornisce ulteriori informazioni che ne consentano ldentificazione.

4.5 INFORMAZIONE E CONSENSO DELL’ INTERESSATO

I dati personali dell'interessato possono essere rilevati ed elaborati sulla base e ai fini di esecuzione de!
contratto e dellavviamento dal rapporto di lavoro, In questo contesto sono consentit anche Felaborazione e
Putilizzo a fine di marketing o di ricerche di mercato e sondaggi di opinione, nella misura in cui cid risulti in
accordo con lo scopo per i quali | dati sono stati originariamenta rilevati,

Al momento del rilevamento dei dati personali presso I'interessato, salvo che quest'ultimo disponga gia di tutte
le informazioni, l'interessato deve essere consapevole o informato di quanto segue:

v lidentits e i dati di contatto del titolare del trattamento e, ove applicabile, del suo rappresentante;

v' lefinalita del trattamento cui sono destinati | datl personali nonché la base giuridica del trattamento,

¥ i legittimi interessi perseguiti dal titolare del trattamento o da terzi, qualora il trattamento si basj 6,
paragrafo 1, lettera f) del Regolamento UE n. 2016/679;

v gli eventuali destinatari o le eventuali categorie di destinatari dei dati personak.

v ove applicabile, Intenzione del titolare del trattamento di trasferire dati personali a un paese ferzo o
a un'organizzazione internazionale e l'esistenza o I'assenza di una decisione dl adeguatezza della
Commissione o, nel caso dei trasferiment di cui allarticolo 46 o 47, o all'articolo 49, paragrafo 1,
secondo comma, del detto Regolamento, il riferimento alle garanzie appropriate o opportune e i mezzi
per ottenere una copia di tali garanzie o il luogo dove sono state rese disponibili.
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Il titolare del trattamento adotta misure appropriate per fornire allinteressato tutte le informazioni di cui agh
articoli 13 e 14 e le comunicazioni di cui agli articoli da 15 a 22 e all'articolo 34 del Regolamento UE n. 2016/679
relative al trattamento in forma concisa, trasparente, intelligibile e faciimente accessibile, con un linguaggio
semplice e chiaro, in particolare nel caso di Informazioni destinate specificamente ai minori. Le informazioni
sono fornite per iscritto o con altri mezzi, anche, se del caso, con mezzi elettronicl. Se richiesto dall'interessato,
le informazioni possono essere fornite oralmente, purché sia comprovata con altri mezzi lidentita
deliinteressato.

Nel momento in cui | dati personali sono ottenutl, il tifolare def traftamento fornisce all'interessato le seguenti
ulteriori informazioni necessarie per garantire un frattamento corretto e trasparente:

v il periodo di conservazione def dati personali oppure, se non & possibile, i criteri utilizzati per
determinare tale periodo;

v l'esistenza del diritto dell'interessato di chiedere al titolare del trattamento |'accesso ai dati personali
e la rettifica o la cancellazione degli stessi o la limitazione de! trattamento che lo riguardanc o di
opporsi al loro trattamento, oltre al diritto alla portabilita del datl;

v Tesistenza del diritto di revocare il consenso in qualsiasi momento senza pregiudicare la fliceita del
trattamentc basata sul consenso prestato prima della revoca;

v qualora il trattamento sia basato sull'articolo 8, paragrafo 1, lettera a}, oppure sull'articolo 9, paragrafo
2, lettara a) del detto Regolamento, I'esistenza del diritto di revocare il consenso in qualsiasi momento
senza pregiudicare la liceitd del trattamento basata sul consense prestato prima della revoca;

v il diritto di proporre reclamo a un’autorita di controllo se la comunicazione di dati personali & un obbligo
legale o contrattuale, oppure un requisito necessario per la conclusicne di un contratto, e se
I'interessatoc ha 'obbligo di fornire i dati personali nonché s possibili conseguenze della mancata
comunicazione di tali dati; _

v lesistenza di un processo decisionale automatizzato, compresa la profilazione, e, almeno in tali casi,
informazioni significative sulla logica utilizzata, nonché l'importanza e le conseguenze previste di tale
trattamento per l'interessato.

Qualora il titolare del trattamento intenda trattare ulteriormente i dati personali per una finalita diversa da quella
per cui essi sono stati raccolti, prima di tale ulteriore trattamento fornisce all'interessato informazioni in merito
a tale diversa finalita e ogni ulteriore informazione pertinente.

il titolare del trattamento fornisce allinteressato le informazioni relative all'azione intrapresa riguardo a una
richiesta ai sensi degli articoli da 15 a 22 del Regolamento UE n. 2016/679 senza ingiustificato ritardo e,
comungue, al pill tardi entro un mese dal ricevimento della richiesta stessa. Tale termine pud essere prorogato
di due mesi, se necessario, tenuto conto della complessitd e del numero delle tichieste. |l titolare del
trattamento informa l'interessato di tale proroga, e dei mativi del ritardo, enfro un mese dal ricevimento della
richiesta. Se linteressato presenta la richiesta mediante mezzi elettronici, le informazioni sono fornite, ove
possibile, con mezzi elettronici, salvo diversa indicazione dellinteressato.

Se non ottempera alla richlesta dell'interessato, il titolare del trattamento informa l'interessato senza ritardo, e
al pil tardi entro un mese dal ricevimento della richiesta, dei motivi dellinottemperanza e della possibilita di
praporre reclamo a un'autorita di controllo e di proporre ticorso glurisdizionale.

Le informazioni fornite ai sensi degli articoli 13 e 14 ed eventuali comunicazioni e azion! intraprese ai sensi
degli articoli da 15 a 22 e dell'articolo 34 del Regolamento UE n. 2016/679 sono gratuite. Se le richieste
dellinteressato sono manifestamente infondate o eccessive, in particolare per il loro carattere ripstitivo, il
titolare del trattamento pud:
a) addebitare un contributo spese ragionevole tenendo conto dei costi amministrativi sostenuti per fornire
le informazioni o 1a comunicazione o intraprendere l'azione richiesta; oppure
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b) rifiutare di soddisfare la richiasta.

Incombe al titclare del trattamento I'onere di dimostrare il carattere manifestamente infondato o eccessivo
della richiesta.

Qualora |l titolare de! trattamento nutra ragionevoli dubbt circa l'identita della persona fisica che presenta la
richiesta di cui agli articoli da 15 a 21 del detto Regolamento, pud richiedere ulteriori informazioni necessarie
per confermare l'identita dell'interessato, salvo che si traiti di un trattamento che non richiede I'identificazions
{art. 11 Regolamento UE n. 2016/679).

Le informazionl da fornire agli interessati a norma degli articoli 13 e 14 del Regolamento possono essere
fornite in combinazicne con icone standardizzate per dare, in modo facilmente visibile, intelligiblle e
chiaramente leggibile, un quadro d'insieme del trattamento previsto. Se presentate elettronicaments, ls icone
sono leggiblill da dispositive automatico,

Qualora | dati non slano stati ottenuti presso l'interessato, il titolare del trattamento fornisce all'interessato
le seguenti informazion|;

ldentita e i dati di contatto del titolare del trattamento e, ove applicabile, del suo rappresentants;

le finalitd del trattamento cui sono destinati | dati personali nonché la base giuridica del trattamento;
le categorie di dati personali in questione;

gli eventuali destinatari o le eventuali categorie di destinatari dei dati personali;

l'eventuale intenzions del titolare del trattamento di trasferire dati personali a un paese terzo o a
un'organizzazione internazionale, l'esistenza o |'assenza di una decisione di adeguatezza della
Commissione o, nel caso dei trasferimenti di cui all'articolo 46 o 47, o all'articolo 49, paragrafo 1,
secondo comma, del Regolamento UE 2016/679, il riferimento alle garanzie adeguate o opportune e
I mezzi per oftenere una copia di tali garanzie o Il luego dove sono state rese disponibili.

ASANENENEN

v il periodo di conservazione dei dati personali oppure, se non & possibile, 1 criteri utilizzati per
determinare tale periodo;

v | legittimi interessi perseguiti dal titolare del trattamenito ¢ da terzi. Tale comunicazione deve avvenire
solo nel caso in cui il trattamento & necessario per il perseguimento del legittimo interesse del titolare
del trattamente o di terzi, a condizione che non prevalgano gli interessi o i diriiti e le liberta
fondamentali deltinteressato che richiedono la protezione dei dati personali, in particolare se
l'interessato & un minore.

v l'esistenza del diritto dellinteressato di chiedere al titolare del trattamento 'accesso ai dati personali
e la rettifica o la cancellazione degli stessi o 1a limitazione del trattamento che lo riguardano o di
opporsi al loro trattamento, oltre al diritto alla portabilita dei dati:

v solo ove linteressato abbia espresso i consenso al trattamento dei dati personali per una o pid
specifiche finalitd o nel caso di categorie particolari di dati di cui all'art. 9, paragrafo 2, lettera a, del
Regolamento UE 2016/679, I'esistenza del diritto di revocare il consenso in qualsiasi momento senza
pregiudicare |a liceita del trattamento basata sul consenso prestato prima della revoca;

v il diritto di proporre reclamo a un’autoritd di contrallo, la fonte da cui hanno origine i dati personali g,
se del caso, 'eventualita che i dati provengano da fontl accessibili al pubblico;

v [esistenza di un processo decisionale automatizzato, compresa la profilazione, e, almena In tali casi,
informazioni significative sulla logica utilizzata, nonché Mimportanza e le conseguenze previste di tale
trattamento per l'interessato. Questa trasparenza pud essere assicurata mediante una comunicazione
individuale od informazion! fornite a carattere generale. Qualora non sussista un rapporto conirattuale,
inleressato deve avere acconsentito al rilevamento e alfelaborazione dei propri dati personali, a
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meno che 'ammissibilitd del rilevamento e dellelaborazione non sia fondata sulle norme del diritto
nazionale. Quanto sopra vale anche nel caso in cui si debba procedere a un'ulteriore elaborazione o
al successivo trattamento dei dati per motivi che esulano dai fini originari del rilevamento.

Il titolare del trattamento fornisce le dette informazioni:

a) entro un termine ragionevole dall'ottenimento dei dati personall, ma al pil tardi entro un mese, In
considerazione delle specifiche circostanze in cui i dati personali sono trattati;

b) nel caso in cui i dati personall siano destinatl alla comunicazione con linteressato, al pil tardi al
momento della prima comunicazione all'interessato; oppure

¢) nel caso sia prevista la comunicazione ad altro destinatario, non oltre la prima comunicazione dei dati
personali.

Qualora Il titolare del trattamento intenda trattare ulteriormente i dati personali per una finalitd diversa da quella
per cui essi sono stati ottenuti, prima di tale ulteriore trattamento fornisce all'interessato informazioni in merito
a tale diversa finalita & ogni informazione pertinente. '

| suesposti adempimenti non si attuano nella misura in cui:

a) linteressato dispone gia delle informazioni;

b} comunicare tali informazioni risulta impossibile o implicherebbe uno sforzo sproporzionato; in
particolare per il trattamento a fini di archiviazione nel pubblico interesse, di ricerca scientifica o
storica o a fini statistici, fatte salve le condizioni e le garanzle di cui all'articolo 89, paragrafo 1, del
Regolamento UE n. 2016/679, o nella misura in cui 'obbligo di cui al paragrafo 1 dell’art. 14 del
detto Regolamento, rischi di rendere impossibile o di pregiudicare gravemente il conseguimento
delle finalita di tale trattamento. In tali casi, il titclare del trattamento adotta misure appropriate ner
tutelare i diritti, le libertd e i legittimi interessi dell'interessato, anche rendendo pubbliche e
informaziont;

¢) Tottenimento o la comunicazione sono espressamente previsti dal diritto defl'Unione o dello Stato
membro cui & soggetto il titolare del trattamento e che prevede misure appropriate per tutelare gli
interessi legittimi dell'interessato; oppure

d) qualora i dati personali debbano rimanere riservati conformemente a un obblige di segreto
professionale disciplinato datl diritto dell'Unicne o degli Stati membri, compreso un obbligo di
segretezza previsto per legge.

Prima di rilasciare il consenso, I'interessatoc deve essere informato.

La dichiarazione di consenso, per esigenze probatorie, deve essere regolarmeante rilasciata per iscritto.
Nella dichiarazione di consenso deveno essera specificati 'entita e o scopo della procedura di elaborazione
dei dati.

Di norma, i dati personali devono essere rilevati direttamente dallinteressato. Qualora [ dati vengano raccolti
presso terzi o trasmessi da terzi, & necessario verificare che alla prima richiesta dei daii I'interessato sia stato
o venga conformemente informato.

4.6 DIRITTI DEGLI INTERESSATI

Per eventuaii chiarimenti e reclami, gli interessati possono rivolgersi al tifolare del fratfamenio in persona del
legale rappresentante. In particolare, qualora gli interessati intendano esercitare i diritii @lencati in seguito, le
richieste in tal senso devono essere immediatamente evase.

Linteressato pud chiedera informazioni in merito al contenuty dei dati personali memorizzati sul suo conto,
alla loro provenienza e allo scopo per il quale sono stati archiviati.
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In caso di trasmissione di dati personali a terz, & necessario fornire Informazioni anche sullidentitd dei
destinatari o sulle categorie di destinatari dei dati.

Nellambito dell'esercizio def diriffo di accesso, linteressato ha il diritto di ottenere dal titolare del trattamento
la conferma che sia o meno in corso un trattamento di dati personali che lo riguardano e in tal caso, di ottenere
l'accesso al dati personali e alle seguenti informazioni:

a) lefinalita del trattamento

b) le categorie di dati personali in questione;

¢} 1 destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, in
particolare se destinatari di paesi terzi o organizzazioni internazionali;

d) quando possibile, il periodo di conservazione dei dati personali previsto oppure, se non & possibile, i
criteri utilizzati per determinare tale periodo;

e) lesistenza del diritto dell'interessato di chiedere al titolare del trattamento fa retfifica o la cancellazione
dei dati personali o la limitazicne del trattamento dei dati personali che io riguardano o di opporsi al
loro frattamento;

f) il diritto di proporre reclamo a un'autorita di controllo;

g) qualora i dati non siano raccolti presso ['interessato, tutte le informazioni dispenibili suila loro origine:

h) l'esistenza di un processo decisionale automatizzato, compresa la profilazione di cui all'articolo 22,
paragrafi 1 e 4, del Regolamento UE n. 2016/679, e, almeno in tali casi, informazioni significative sulla
logica utilizzata, nonché limportanza e le conseguenze previste di tale trattamento per Y'interessato.

Qualora i dati personali siano trasferii a un passe terzo o a un'organizzazione Internazionale, interessato ha
il diritto di essere informato dell'esistenza di garanzie adeguate ai sensi dell'articolo 46 del detto Regolamento
relative al trasferimento.

I titolare del trattamento fornisce una copia dei dati personali oggetto di trattamento. In caso di ulteriori copie
richieste dallinteressato, il titolare del trattamento pud addebitare un contributo spese ragionevole basato sui
costi amministrativi. Se l'interessato presenta la richiesta mediante mezzi elettronici, e salvo indicazione
diversa dell'interessato, le informazioni sono fornite in un formato elettronico di uso comune.

Il diritto di otteners una copia non deve ledere i diritti e Ie liberta altrui.

Nell'ambito dell'esercizio del diritto di rettifica, I'interessato ha i diritto di ottenere dal titolare del trattamento la
rettifica del dati personali inesatti che Yo riguardanc senza ingiustificato ritardo. Tenuto conto delle finalita del
trattamento, l'interessato ha il diritto di ottenere Fintegrazione dei dati persbnaﬁ incompleti, anche fornendo
una dichiarazione integrativa.

Qualora, per esempio nellambito del'esercizio del dirtio di informazione, si dovesse riscontrare che i dati
personali risultano inesatti o incomplet], Vinteressato ha il diritto di esigere una gorrezions,

Laddove dovesse risultare che o scopo dell'elaborazione dei dati sia venuto meno per dacorrenza dei termini
o per altrl motivi, oppure il trattamento dei dati sia lllegale & questo finora sia stato ignorato nell’'ambito delle
verifiche periodiche, i dati dovranno essere cancellatl, tenendo eventualmente conto degli obblighi di legge
sulla conservazione delle informazioni.

Linteressato ha il dipitfo di rifiutare il suo consenso allutilizzo dei propri dati personali ai fini di pubblicita
diretta, oppure di ricerche di mercato o sondaggi di opinione. L'utilizzo dei dati a tali scopi deve essere pertanto
interdstto.
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Inoltre, linteressato ha il diritto fondamentale di rifiutare il proprio consenso all'elaborazicne dei proptl dat
personali, del quale va tenuto conlo nal caso in cut una verifica determini che il suo fegittimo interesse, a causa

di una particolare situazione, prevalga sull'interesse dell’ufficio responsabile.

Quanto sopra non é valido nel caso in cui una norma di legge prescriva l'obbligo di elaborazione o di utilizzo
dei dati.

cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo e il titolare del trattamento ha
Tobbligo di cancellare senza ingiustificato ritardo | dati personali, se sussiste uno dei motivi seguenti:

v [ dati personali non sonc pit necessari rispetio alle finalita per le quali sono stati raccolii ¢ alfrimenti
frattati:

v [interessato revoca if consenso su cui si basa il trattamento conformemente all'articolo 8, paragrafo
1, lettera a), o all'articolo 9, paragrafo 2, lettera a} def Regalamento UE n. 2016/679 e se non sussiste
altro fondamento giuridico per il trattamento,

v’ [linferessato si oppone al traftamento, e non sussiste alcun motivo legittimo prevalente per procedere
al trattamento oppure si oppone al frattamento per finalita di marketing;

v [ dali personali sono stali frattati ilecitamente;

v [ dati personali devono essere cancellati per adempiere un obbligo legale previsto dal diritfo
delf'Unione europea o delio stato membro cui & soggstto il titolare del trattamento;

v [ dali personall sono stati raccolti relativamente ail'offerta di servizi delfa socleta delfinformazione di
cui alf'articolo 8, paragrafo 1, del Regolamento UE n. 2016/679;

| detti adempimenti non si attuano nella misura in cui il trattamento sia necessario:

a) per l'esercizio del diritto alla fiberta di espressione e di informazione;

b) per 'adempimento di un obbligo giuridico che richieda il trattamento pravisto dal diritto dell'Unione o
dello Stato membro cui & soggetto il titolare del trattamento o per I'esecuzione di un compito svolto
nel pubblico interesse oppure nell'esercizio di pubbli'ci poteri di cui & investito il titolare del trattamento;

¢} permotivi di interesse pubblico nel settore della sanita pubblica in conformita dell'articolo 8, paragrafo
2, lettere h) e i), e dell'articolo 9, paragrafo 3, del detto Regolamento;

d) a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici
conformemente allarticolo 89, paragrafo 1, del detto Regolamento, nella misura in cui il diritto di cui
al paragrafo 1 rischi di rendere impossibile o di pregiudicare gravemente il conseguimento degli
obiettivi di tale trattamento;

e} perl'accertamento, ['esercizio o la difesa di un diritto in sede giudiziaria.

Il fitolare del trattamento, se ha reso pubblici dati personali ed & obbligato a cancellarli, tehendo conto della
tecnologla disponibile e dei costi di attuazione, adotta le misure ragionevoli, anche tecniche, per informare i
titolari del trattamento che stanno trattando i dati personali sui quali vige una richiesta deli'interessato di
cancellare qualsiasi link, copia o riproduzione dei suoi dati personali.

L'interessato ha i} diritto di ottenere dal titolare de! fraltamento la limifazione del traftamento quando ricorre
una delle seguenti ipotesi:

v linteressato contesta 'esattezza dei dati personali, per il pericdo necessario al titolare del trattamento
per verificare 'esattezza di tali dati personali;

¥ il trattamento & illacito e Vinteressato si oppone alla cancellazione dei dati persenali e chisde invece
che ne sia limitato I'utilizzo benché il titolare del trattamento non ne abbia pil bisogno ai fini del
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trattarnento, i dati personali sono necessarl all'intersssato per 'accertamento, I'esercizio o la difesa di
un diritto in sede giudiziaria;
+ linteressato si & opposto al trattamento, in attesa della verifica in merito al’eventuale prevalenza dei
motivi legittimi del titolare del trattamento rispstto a quelli dell'interessato.

Se il trattamento & limitato, tali dati personali sono trattat!, salvo che per la conservazione, soltanto con I
consense dellinteressato o per 'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria oppure
per tutelare i diritti di un'alira persona fisica o giuridica o per motivi di interesse pubblice rilevante dell’'Unione
o di uno Stato membro.

L'interessato che ha ottenuto la limitazione del trattamento & informato dal titolare de! trattamento prima che
detta limitazione sia revocata.

I| titolare del trattamento comunica a ciascuno dei destinatari cui scno stati trasmessi i dati personali e
eventuali reftifiche o cancellazioni o limitazioni del tratiamento effettuate a narma dell'articolo 16, dell'articolo
17, paragrafo 1, e dell'articolo 18, del Regolamento UE n. 2016/679, salvo che cid si riveli impossibile o implichi
uno sforzo sproporzionato. Il titolare del trattamento comunica allinteressato tali destinatari qualora
I'Interessato lo richieda.

Linteressato ha il diritto di esercitare il diritto alfa porfabilita dei dati ovvero ricevere in un formato strutturato,
di uso comune e leggibile da dispositivo automatico i dati personali che lo riguardano forniti a un titolare del
trattamento e ha il diritto di trasmettere tali dati a un altro titolare del trattamento senza impedimenti da parte
del titolare del trattamento cui li ha forniti qualora il trattamento si basi sul consenso o su un contratto e il
trattamento sia effettuato con mezzi automatizzati,

Nell'esercitare | propri diritti relativamente alla portabilita dei dati, Vinteressato ha il diritto di ottenere la
trasmigsione diretta dei dati personali da un titolare del trattamento all'altro, se tecnicamente fattibile.

'esercizio del diritto alla portabilita dei dati lascia impregiudicato 'articolo 17 del Regolamento UE n. 2016/67¢
e non deve ledere | diriiti e le liberta altrui. Tale diritto non si applica al rattamento necessario per l'esecuzione
di un compito di interesse pubblico o connesso allesercizio di pubblici poteri di cui & investito 1l titolare del
trattamento.

Nellambito dellesercizio del dirfffo di opposizione, Vinteressato ha il diritto di opparsi in qualsiasi momento,
per motivi connessi alla sua situazione particolare, al trattamento dei datl personali che lo riguardano ai sensi
dell'articolo 6, paragrafo 1, lettere ) o f), del detto Regolamento, compresa la profilazione sulla base di tali
disposizioni. |l titolare del traitamento si astiene dal trattare ulterlormente i dati personali salvo che egli dimostri
l'esistenza di motivi legittimi cogenti per procedere al trattamento che prevalgono sugli interessi, sui diritti e
sulle liberta dell'interessato oppure per |'accertamento, F'esercizio o la difesa di un diritto in sede giudiziaria.

Qualora i dati personali siano trattati per finalitd di marketing diretto, I'interessato ha il diritto di opporsl in
qualsiasi momento a! trattamento dei dati personali che lo riguardano effettuato per tali finalita, compresa la
profilazione nella misura in cui sia connessa a tale marketing diretto.

Qualora Vinteressato si opponga al trattamento per finalita di marketing diretto, i dati personali non sono pil
oggetto di trattamento per tali finalita.
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Il diritto di opposizione & esplicitamsnts portato all'attenzione dell'interessato ed & presentato chiaraments e
separatamente da qualsiasi altra informazione al pil tardi al momento della prima comunicazione con
l'interessato.

Nel contesto dell'utilizzo di servizi della societa dell'informazione e fatta salva la direttiva 2002/58/CE (Direttiva
del Parlamento europeo e del Consiglio, del 12 luglio 2002, relativa al trattamento del dati personali e alla
tutela della vita privata nel setiore delle comunicazioni elettroniche (direftiva relativa alla vita privata e alle
comunicazioni elettroniche), linteressato pud esercitare il proprio diritto di opposizione con mezzi
automatizzati che utilizzano specifiche tecniche.

Qualora i dati personali siano trattati a fini di ricerca sclentifica o storica o a fini statistici a norma dell'articolo
89, paragrafo 1, del Regolamento UE n. 2016/679, interessato, per motivi connessi alla sua situazione
particolare, ha il diritto di opporsi al trattamento di dati perscnali che |o riguardano, salvo se il trattamento &
necessario per I'egecuzione di un compito di interesse pubblico.

L'interessato ha il diritioc di non essere sotloposio a una decisions basata unicamente sul trattamento
automatizzato, compresa la profilazicne, che produca effetti giuridici che lo riguardanc o che incida in modo
analogo significativamente sulla sua persona, salvo che:

a) sia necessaria per la conclusione o l'esecuzione di un contratte tra lnteressato e un titolare del
trattamento;

b) sla autorizzata dal diritto deli'Unione o dello Stato membro cul & soggetto il titolare del trattamento,
che precisa altresi misure adeguate a tutela dei diritti, delle liberta e dei legitimi interessi
dellinteressato;

c) sibasi sul consenso esplicito dell'interessato.

Nei casi di cui alle lettere a) e ¢}, il titolare del trattamento attua misure appropriate per tutelare i diritti, le liberta
e i legittimi interessi dellinteressato, almeno 1 diriito di ottenere l'intervento umano da parte del titolare del
trattamento, di esprimere la propria opinione e di contestare la decisione.

Le decisioni non si basano sulle categorie particolari di dati personali di cui all'articolo 9, paragrafo 1, del
Regolamento UE n. 2018/679, a meno che non sia d'applicazione 'articolo 9, paragrafo 2, lettere a) o g), del
detto Regolamento, & non siano in vigore misure adeguate a tutela dei diritt], delle liberta e del legittimi interessi
dell'interessato,

L'AZIENDA ha adottato, in data 03.11,2023, un’apposita procedura di per la gestione delle richieste di
esercizio dei diritti degli interessati, ai sensi e per gli effetti degl artt. 15 - 22 del Regolamento UE 2016/679
(GDPR) (Vedi allegato procedura di per la gestione delie richieste di esercizio dei diritti degli

4.7 SEGRETEZZA DEL PROCESSO DI ELABORAZIONE

Esclusivamente i dipendent] autorizzati ed espressamente vincolati all' obbligo di segrefezza sul contenuto dei
dati possono raccogliere, elaborare o utilizzare le informazioni personali.

It particolare, & vietato sfruttare questi dati a fini privati, trasmettere le informazioni a persona non autorizzate
o comungue renderle accessibili a queste ultime in altro modo.

L'obbligo di segretezza permane anche dopo la conclusione del rapporto di lavoro.
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4.8 PRINCIPI DI SICUREZZA DEI DAT!

Le misure tecniche e organizzative necessarie per garantire la sicurezza dei dati si riferiscono a:

elaboratori (server e workstation),
reti o connessioni per ta comunicazione in rete, applicazioni,
addetti alla gestione dei dati personali.

Per quanto concerne i server, sono previste misure di sicurezza fisiche & infrastrutturali che comprendono i
controlli di accesso (con livelli di autorizzazione differenziati), sistemi di chiusura e dispositivi antincendio.

Tutte le workstation sono dotate di un sistema di protezione mediante password.

La rete aziendale & protetta da sistemi firewall contro i tentativi di accesso dall'esternc non autorizzatl e di
intromissioni da Intermnet.

Al fine di proteggere i dati personali contenuti nelle banche dati, & previsto un sistema di accesso e di intetvento
riferito al nominativo personale e al tipo di applicazione.

Per cid che attiene |l personale che gestisce | dati lo stesso & stato adeguatamente formato per una corretta
gestione dei dall ai sensi del disciplinare tecnico in materia di misure minime: di sicurezza.

Le suddette misure tecnico-organizzative sono integrate in un sistema di gestione della tutela e sicurezza dei
dati che presiede alle diverse responsabilita.

4.9 PROVVEDIMENTI, SANZIONI E RESPONSABILITA

\ tifolare def trattamento dei dati nella persona del legale rappresentate ha I'obbligo di garantire nei confronti
degli interessati il rigpetto dei requisiti di protezione dei dati personali.

| collaboratori che si occupane dell'elaborazione dei dati personali devono sapere che le violazioni delle norme
sulla tutela della privacy vengono perseguite anche penalmente e possono dare luogo a richieste di
risarcimento.

Le trasgressioni per le quali possono essere considarati responsabili i singoll collabaratori comportano
generalmente le sanzioni previste dal diritto del lavoro, secondo la norma nazionale corrispondente.
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VALUTAZIONE DI IMPATTO SULLA
PROTEZIONE DEI DATI

Ai sensi del Regolamento (UE)2016/679

Titolare del Trattamento:

Nigro Impianti S.r.l. con unico socio

Redatto dal Titolare del Trattamento Nigro Impianti S.r.I. con unico socio in collaborazione con i
Responsabili Esterni al Trattamento

Approvato dal Rappresentante Legale

T . 7002
Antonio Nigro (firma) _ p.iva¥l
sede legale: Via Pacciarella - Contrada Bencivenga, 31/0

23 Altamura, (BA)

29/07/2015 v

03/11/2023

P.IVA: 07337360726
Telefono: 080 9140406
Email: info@nigroantanioimpiantissl.it
PEC: nigroantonicimpiantist@pec.it

N.B.: Con il termine “Azienda” si intende il Titolare de! Trattamento la cui ragione sociale e dati anagrafici
aziendali sono indicati in questa pagina.
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1 PREMESSA

Il presente documento ha l'obiettivo di descrivere i risultati della DPIA in riferimento al trattamento dei datl effettuato
dall AZIENDA.

L'obiettivo & quello di garantire e dimostrare che il trattamento dei dati personali avviene in modo fecifo, corretfo e
trasparente al fine di promuovers, attraverso la realizzazione di una gestione interna ben strutturata, la cultura della
privacy e della sicurezza dei dati personali.

1.1 VALUTAZIONE DI IMPATTO SULLA PROTEZIONE DEI DATI

La DPIA, acronimo di Data_Protection Impact Assessment, & una valutazione dimpatto sulla protezione dei dafi,
eseguita dal titolare del trattamento e finalizzata a valutare, per le attivitd di trattamento svoite, quali sono i rischi per i
diritti e le liberta degli interessati e in che misura essi si presentano.

in linea con |'approceio basato sul rischio adoftato dal regolamento generale sulla protezione del dati, non & obbligatorio
svolgere una valutazione d'impatto sulla protezione del dati per ciascun trattamento; é necessario realizzare una
valutazions d'impatte sulia protezione dei dati soltanto quando la tipalogia di trattamento “pué preseniare un
rischio elevato per i diritti e le liborta delfe persone fisiche” (articolo 35 del Regolamento 2016/679).

1.2 OBBLIGO DPIA

Ai sensi delf'articolo 35, naragrafo 3_del Regolamento 2016/679 & obbligatorio effettuare la valutazione d'impatto nei
casi in cui un trattamento pud presentare rischi elevati, ossia quando:

a) una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un trattamento
automatizzato, compresa la profilazione, e sulla quale i fondano decisioni che hanno effetti giuridici o incidono
in modo analogo significativamente su dette perscne fisiche;

b) iltrattamento, su larga scala, di categorie particolari di dati personali di cui afl'articolo 9, paragrafo 1, {dati relativi
allo stato di salute) o di dati relativi a condanne penali e a reati di cui all'articolo 10;

¢) la sorveglianza sistematica su larga scala di una zona accessibile al pubblico.

1.3 CRITER! DA CONSIDERARE PER OBBLIGO DPIA

Al fine di vaiutare e il rischio possa considerarsi elevato, il Gruppo di Lavoro Art. 29, nelle linge guida in materia di
valutazione d'impatto, individua 9 criteri ritenendo che magglore & il nutmero di criteri soddisfatti pit1 & probabile che sia
prasente un rischio elevato per i diritti & le libertd degli interessati che rende necessaria la valutazione d'impatto sulla
protezione dati.

| criteri sono [ seguenti:

1) Valutazione o assegnazione di un punteggio

2) Processo decisionale aulomatizzato che ha effetto giuridico o incide in modo anaiogo significativamente

3) Monitoraggio sistematico

4) Dati sensibili 0 aventi carattere altamente personale

5) Traftamento di dati st farga scala

6) Creazione di corrispondenze o combinazione di insieme di dati

7) Dati refativi ad interessali vulnerabili

8) Uso innovativo o applica zione di nuove soluzioni tecnologiche

9) Trattamento che impedisce agli interessali di esercitare un diritto o di avvalersi di un servizio o di un conirafto

Nal caso specifico, per la quantita e 1a natura dei dati irattati e per ie diverse tipologie dal lorg trattamento, Sono presenti
rschi elevati per i diritti e le liberta delle persone fisiche, pertanto la DPIA viene effettuata al fine di dimostrarne la

responsabilizzazione e la trasparenza del titolare de! trattamento per. limitarne ulteriormente le possibilita che detii rischi
si congretizzino,
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2 DESCRIZIONE DEL TRATTAMENTO PREVISTO

L'AZIENDA raccoglie dati relativi alle seguenti categorie di soggetti:

dipendenti, collaboratori;

clienti 8 potenziali clienti;

impresa fornitrici

imprese collaboratrici (RT], SUB-APPALTO, AVVALIMENTO)

RN

La tipologia di dati trattati rispetto alle suddette categorie pud essere la seguente:

dati anagrafici;

dati di contatto;

dati giudiziari;

dati biometrici;

dati relativi alla salute;
dati bancari;

dati di lavoro.

e ® 9 @& & & 2

La base giuridica del trattamento di tali dati da parte dellAZIENDA & rappresentata dall’adempimento degli obblighi
contrattuali e precontrattuali, per 'adempimento degli ocbblighi di legge cui la stessa & tenufa e per finalitd amministrativo-
contabili,

| dati personali, oftre che frattati dal personale interno allAZIENDA sonc comunicati a destinatarl nominati ai sensi
deliart. 28 del GDPR, che li trattano in qualith di Responsabili esterni def trattamente, al fine di oftemperare agli
obblighi di legge, a contratti o a finalita connesse. In particolare i dati possono essere comunicati a destinatari
appartenenti alle seguenti categorie:

Societa Partners;

Studi professionali o Societa per rapporti di assistenza e consulenza;
Istituti di Credito;

Compagnie Assicurative;

Enti previdenziali e assistenziali.

4 @& & @ &

Con ciascun Responsabile esterno del frattamento & stato stipulato un contratto che espone tutti gli aspetti previsti
dalf'art. 28 del GDPR ossia la durata, 'ambito, ta finalita, le istruzioni di trattamento documentate, l'autorizzazione
preventiva qualora si ricorra a sub-responsabili.

| dati vengono raccolii in forma cartacea e/o eletironica a seconda delle esigenze di lavoro,

| dati acquisit in forma cartacea sono custoditi in armadi e/c schedari chiusi a chiave all'intermno delle stanze dai relativi
Responsabili/Incaricati i quali provvedono alla scansione degl stessi onde prevenire la distruzione totale accidentale. |
dati acquisiti in forma elettronica, ossia trattali mediante personal computers, fissi efo portatili, i quali sono protetti da
passwords richieste allatto di accensione del terminale.

I frattamento dei dati personali effettuati mediante l'uiilizzo di nuove tecnologie (es. videosorveglianza e
geolocalizzazione anche mediante SIM aziendali) presenta un rischio elevato per i diritti e le liberta delle persone
pertanto il Regolarnento impone Padozione di misure di sicurezza idonee al fine di limitarne i rischi, gia previste nel D,
Lgs. 196/2003, ma rese ancor pill precise e soggette a sanzioni.

Nel caso specifico 'AZIENDA possiede sistemi di videosorveglianza, geolocalizzazione e SIM aziendali.

| dati sono trasferiti a soggetti terzi previo consenso scritte da parte dell'interessato. 1l consenso degli interessati deve
essere libero, specifico, infarmato ed inequivocabile, non essendo ammesso it consenso tacito o presunto.

VALUTAZIONE DI IMPATTO SULLA PROTEZIONE DE! DATI — Nigro Impianti $.r.l. con unico secio 5 di 14 pagine



Ver, 02_2023 - dpia_gdpr

I’ AZIENDA non trasferisce dati al di fuori delUnione Europea.

3 VALUTAZIONE DI NECESSITA DEL TRATTAMENTO IN RELAZIONE ALLE FINALITA

Le operazicni di trattamento dei dati personali effettuate dall' AZIENDA avvengono secondo | princivl df liceita,
correltezza e frasparenza.

Il trattamento & lecito in quanto trova fondamento in una base giuridica che, fermo restando in ogni caso 1'obbligo di
informativa a carico del Titolare del trattamento, prevede il consenso defl'interessato ed é finalizzalo alladempimento

deqgli obblighi contrattuali o precontratiuali,

Il trattamento & corratto in quanto non lede 1a libertd, la dignita e diritti dell'interessato che non potra ad esempio essere
forzato a conferire | propri dati con artifici di vario genere. Sirettamente legato al principio dl correttezza vi & quello di
trasparenza, in base al quale le informazioni e e comunicazioni relative al tralttamento di dati personali sono faciimente
accessibill e comprensibili mediante un linguaggio semplice e chiaro.

Nello specifico la raccolta dej dati & limitata a quelli necessari per 'esecuzione dei contratti commerciali e di lavoro ed
il loro trattarmento & altresi finalizzato ad esso.

4  ELENCO DELLE ATTIVITA SOTTOPOSTE ALLA VALUTAZIONE D'IMPATTO

Di seguito, viene riporiata Tanalisi di tutte le attivitd di trattamento dell AZIENDA per cui si & resa necessaria 1a
Valutazione di Impatto sulia Protezione dei Dati (OPIA), nonché le Misure di Sicurezza adottate, al fine di garantire
la protezione dei dati personali, dimostrando la conformita al Regolamento 2016/679 tenuto conto dei diritti e degli
interessi legittimi degli interassati e delle altre persone in questione.

Nellidentificare i trattamenti si & provveduto a censire, per le categorie di soggeiti indicate nel capitolo 2, tuite le
attivita di trattamento di dali personali specificandone:

¥ Il parsanale coinvolto:
o Persone autorizzate;
o Responsabili esterni
¥ |l processo di trattamento
o Descrizione;
Base giuridica del frattamento;
Finalitd del trattamento;
Tipo di dafi trattati;
Categorie di destinatari
Profilazione;
Consenso minori;
Geolocalizzazione;
Sim aziendali;
Termine e cancellazione dati;
Trasferimento dati (Paesi extraeuropei);
Autorizzazione del garante;
» La modalita di elaborazione dsi dati;
o Strutture informatiche di archiviaziong;
o Strutture di archiviazione cartacea;
o Strutture informatiche i backup.

0000000000
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4.1 DIPENDENTI, COLLABORATORI ED EVENTUALI FAMILIARI A CARICO

| Persone Autorizzate

Area Ammimstratwa a Area tecnlca VEDl ORGANIGRAMMA PR VACY

-Responsahuli Estemi Consu!ente dal lavorq, Commerciahsta, Gonsulenh Legah

Tlto]are autonomo del trattamento Medlco Competente

PROCESSO 3] TRATTAMENTO

Si trattano i dafi personali comunicati per le finalita della gestione del rapporto di lavoro, delle attivita

: Doscrizlone formative, di valutazione del personaie e dei pagamenti.

r'Base glurldlca per il tratumento det -

. dati.comuni (art. 8 GDPR} Gonsenso; Contratto di tavoro; Legge. =

Base gluridica peril trattamento del . . )
dati particolarl (art. 9 GDPR) Consenso; Contratto di lavero; Legge.

el ' B Bk Traitamento glundlco ed economico det personale. L '
:Reclutamento selezmne, valutazmne del personale :

-'Formazmne Professnonale
;Gestlone del Persona!e

 FinalitA del trattamento . .

dati anagrafici; dati di contatto dati relatlw aIIa salute dati bancarl datl blometrlm datc d| lavaoro; dati
gludmarl

Tipo di dati trattati

T AT LT LT Enti- prev:denzaall ed asmstenmah ‘Bariche. e |st|tut| i credlto Responsablll eslarm Persone
‘j..C}ajtagorIe di_ destinatari - . . C 0 audorizzate; Consulenti.-g [lben professmmstl anche m forma assoclata Imprese co"aboratncs de1
AR v _“Tltolare del Trattamento : ERSEay S - :

Profllazlone sl
;-‘Consenso Mmo : P Do NG e 1
Geolocalizzazmne Sl !
: SIM AZIENDA R GSE e ] ‘ : e RN SRR ‘
| dati saranno trattati per il tempo necessaric ad adempiere alle finalitd previste nei Contratti di :
Termine e cancellazione dati assunzione per lo svolgimento del rapparto contrattuale in essere e per | successivi diecl anni dalla |
data di acquisizione degli stessi :
Trasforimento datl (Paesi Terzl) - 1IN0 1 o

Non PRESENTE EERUT I NSRS B S
DI ELABORAZiONE DEI DATI _

Autorizzazione del Garante :

' Strumenti 1\ Elettronlci e cartace! ‘
;‘ : ey Strulture Informatlche dl archlviazlone L :: 3 e
‘Tiﬁblog.].ia . 1‘ Personal Computer—Supportl rimovibili — Cellulare Tablet | :
S ’ ,_'Strutture a archwlazmne cartacea e e s s 5
Tlpologié ‘ o ‘ Armadlettl con serratura
R E % Strutture lnformatiche di backup _ - I
Tlpologia ‘ suppom rlmowblh ad uso esciuswo del backup B
f"'Frequenza Backup i E i ' R ‘
Tempo di storlcizzazwne 30 giorni | -
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Persona Autorizzate

. 'Responsabili-Esterni -

PROCESSO DITRATTAMENTO-

Descrizlone

_Base g!urldlca per it tratl:amanto dei
. datt comunl (art. & GDFR) -

. Base giuridica per il trattamento del

datl particolarl (art. 8 GDPR}

Finallta del trattamento - -

Categorie di destlnatarl

Proflfazmne

. Consanso Mlno

Termine & cancellazione dati

Strumenti

Tipologia
Tipologia

Tlpologla
'Frequenza Backup

Tempo di storlclzzazmne

Consenso Gonlratlo dl lavoro Legge

R S o .Gestlonecontenzmsl
Tlpo dl datl trattatl

| anche in forma assaciata.

Trasferimento datl (Paes| Terzlj - "N -

Autorizzazlone del Garante

: __'.:Z-TQIOITI! I

Trattamemo dei dati personah relatlvo al rapporto coni cllentl

Consenso; Contratte di lavoro; Legge.

Erogazaone de1 servizio elo prodotto, : ; )

i Adempimento di obblighii di Iegge connesm a rapportl commerclall nonché Obblighl i scall [¢} contablil
(contratti e fatiure), - : . . .
Gestmne della. cl|ente1a

datl anagraﬂcl dau dl contatto datl bancarl dah b|0metr|c:|
-Bancheelstttutl d| credlto' Responsabm esterm Persone autonzzate Consulentlelaberl profess:onlstl

| dati saranno trattati per tutto it tempo necessario allo svolgimento del rapporto commerciale in
essere e per i successivi 10 anni dalla dala d! acquisizione degii stessi

| NON PRESENTE
MODALITA’ D} ELABORAZ!ONE DE| DATE:

Eletlronicn e cartacm

Strutture Informatiche d[ archmazmne EER R
Personal Computer - Supporﬂ rlmowblli - Cellulare Tablet
Strutture di archlvlazlone cartacaa '

Armadlett con serratura

Strul:ture lnformatlche d1 backup

: support r1mov1b|1| ad uso esclusivo del backup

30 giomli
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4.3 FORNITORI

I PERSONALE COINVOLTO

Persone Autorrzzate Area Ammlnistrativa, Area Tacnlca € Area Marketmg VED! ORGANIGRAMMA PRIVACY :
;._Responsablll Esterni o S Commerclallsta. Consulenﬂ Legall S _. L TR a
: PROCESSO DI TRATTAMENTO
i Descrlzlone Gestione contratti di fornftura

-.Base giuridlca perlltrattamentodel". T Lt e oL ' .
- dati ‘comuni {art. 8 GDPR) b 90”_'_‘53:"!591 szntre._a_tto.d]. Igv.glro:,__!,ggge._ T e L SR i

7 Base giuradlca per it trattamento del ) \ R
dati particolari (art. 9 GDPR) Consenso; Contratto di lavoro; Legge.

| .Gestlone dei formton (contratn Ol'dlnl amw fatture)

S . Elaborazione, stampaespemmne fatture T A T IS i
Finalita tel trattamento "~ e IERt SRR : :

S .':I ratamento S Ademplmento di obblighi. f‘scallocontablll, L e T e

T - jGestionecontenziosi; LT T e e e e

i Tipo d: dat: trattatl datl anagraficl; daﬂdmontatto dati bancaﬂ datl biometricl 5

" : Bancheelstltutl di credlto Responsabm esterm Persone autorlzzate Consulentiellberl professmmstl
‘_.Gategorte dl destinatarl . . “wanche i forma assoclata N I .

Pr fllazmne 8l
RE e -:NON NECESSARIO

| dati saranno trattati per tutta it tempo necessario allo svolglmento del rapporto commarclale in
essere e per i successivi 10 anni dalla data di acquisizione degli stessi

:.-iConsenso Minori

Termine e cancellazlone dati

‘_:Trasferlmento dati (Paesl Terzi) N ;
Autorizzazione del Garante NON PRESENTE

MODALITA DI ELABORAZIONE DEI D
Strumenti Eleﬂronlm e carlacm
el R ‘Strutture Informatiche di archiviazloe ¢
' Tlhologla : Personal Computer—Supportl rimov —CeHuIare TabWet

Armadlettl con serralura

Tipologia

strutture Info, atlcha dl backup

1 Tlpologla ‘ suppom r1m0wb|I| ad uso escluswo del backup

Frequenza Backup 7 glorm

| Tempo di storlclzzazmne ; 30 giorni
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4.4 IMPRESE COLLABORATRICI: RTI-SUBAPPALTO-AVVALIMENTO

: ' PERSONALE COINVOLTO

" Persone Autorizzate

' Responsabill Esterni .

. Descriziona

Base gluridica per I trattamento deI
;'dati comuni (art BGDPR) : :

* Base gluridica per | trattamento del

:_"Ca'tegt':fr!g di destinatari

Consenso:Miriori. -

Trasferlmento dati (Paesl Terzl)
- Autorlzzazlone ) et

.Tipdog;a. S

dati particolari (art. 9 GDPR)

F:i.nalita del trattamento

: Tipo di dati trattati

Profilazione

Gaolocalizzazione

'.Ié.rrfiine éz-‘-;a_ncal__laiiono_:dati e

Strumentl

Tipologia

Tipologia

-Frequisriza Backup. -

Tempo di storicizzazione

' eventuaie stlpula del contratto in caso di agg;udlcazu)ne

Ademplmento d| Obbllghl di lsgge alo contrattua!i ai Fm deHa parlempazmne della procedura di gara

' vern‘”ca de1| !dentlta efo ldonelta dei soggem mteressatl o :
1. venﬁca deila; ragolanté contnbutwa presso gl entl previdenzrall e asmstenmah

Lt Bancheenstllutl di credlto, Responsablh esterni; Persone autonzzate Staznone appa1tante Consuientl
o e hben profess:onlstl anche in forma assoclata, Imprese dl assmurazmne

o

f NO

: Elettronlm e cartace|

: TQID_m!.

' Area Amm[nistratlva, Area tecnica e Area Marketml VEDI ORGANIGRAMMA PRIVACY

. ! Commerciallsta Consulentl Legail

PROCESSO DI TRATTAMENTO

i Gestione del rapporto di collaborazione con aziende esterne nelle procedure di appalto e di

Consenso Contratto dl Iavoro Legge _

Consensg; Corntratto di lavoro; Legge.

~ed all’ gventuale. stlpula det: contratto
eventuale gestlone de! contenzmso

dati anagrafici; dati di contatto; dati bancari; datl di lavoro; dati giudiziari; dati blometrcm datt relatiw |
alla salute

Sl

8l

| dau saranno trattatl per || lempo necessano ad ademplere al1e fjnaluté prevlste dal Contratto per b
svolglmento del rappar!o contrattuale |n essere e per i successnn dlecl anm dalla data di acqulsmlone
dégli stessi. SR s i . P ‘ .

Strutture Informatiche d| archwlazlons .:- :

Personal Computer —Supportl r|mov1b|l| - Cellulare Tablet

Strutture dl archivlazlone cartacea i

Armadlettl con serratura

supportl r o\nblll ad uso escluswo del backup

]
]
|
Strutture]nformatichedlhackup _' R ST L PSR L ‘
i

| 30 giorni
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6§ MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE
PER RIDURRE | RISCHI

Secondo fart. 32 del Regolamento le misure di sicurezza devono essere approntate "fenendo
conto dello stato dellaite e dei costi di aftuazione. nonché della natura, dell'ogaetio, del contesto e
delle finalita def trattamento, come anche del rischio di varia probabilita e gravita per i dirilti ¢ le
liberta delle persone fisiche".

A tal proposito, dunque FAZIENDA. ha predisposto delle misure tecniche e organizzative idonee
a garantire un livello di sicurezza adeguato al rischio, pertanto alla luce dei possibili fattori di
rischio connessi al frattamento dei dati per le tre macro-categorie di soggetti interessati —
DIPENDENTI, CLIENTI, FORNITOR! £ IMPRESE COLLABORATRIC! ~ nella tabella seguente
vengono descritte le misure atte a garantire la protezione dei dati personali, una descrizione del
pericolo associato e il livello di adequatezza specifico del titolare del trattamento.
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7 VALUTAZIONE DEI RISCHI A VALLE DELLA DPIA

Le valutazioni del rischio sono una parte essenziale della sicurezza dei dati. | rischi da affrontare
riguardano in particolare quelli derivanti dalla distruzione, dalla_perdita, dalla_modifica, dalia
divulgazione non autorizzata o dallaccesso, in_modo accidentale o illegale, a_dati_persenali
trasmessi, conservati o comunque frattati, comportando danni alla persona interessata, comprese
eventuali discriminazioni, danni alla reputazione, perdita di riservatezza dei dati protetti dal segreto
professionale o qualsiasi altro significativo svantaggio economico o sociale.

A tal proposiio lorganizzazione deve essere in grado di ripristinare rapidamente la_disponibilita e
l'accesso ai dati personali dopo una viglazione dei dati.

Ciascuna categoria di rischio & valutata in base alla possibilitd che esso si verifichi concretamente
@ puo essere;

- Moito hasso: possibilith quasi nulla che lo scenaric possa verificarsi;
- Basso: possibilita bassa che lo scenario possa verificarsi;

- Medio; possibilitd media che lo scenario descritto possa verificarsi;

- Alto: lo scenario descritio costituisce un evento quasi certo.

A valle della DPIA, e alla luce delle misure tecniche e organizzative che I'Azienda implementa,
Pattivita risulta a rischio Molto basso.

. . VALUTAZIONE
Descrizione del rischio COMPLESSIVA
TSR i e DEL RISGHIO
' Rischio ACCESSO ILLEGGITTIMO Al DATI MOLTO
A Le informazioni fornite al titolare del traltarmento sono confidenziali e potrebbero arrecare un BASSO
| danno allinteressato qualora circolassero impropriamente.
Lo MODIFICHE INDESIDERATE DEI DATI
- Rischig | Linteressato potrebbe subire un danmno qualora | suol dafi personall, sebbene ufilizzati : MOLTO
B fegittimamente,  rsuftassero  non  coretff o venissero  conoffi  dwanfe il BASSO
" trasporto/elaborazione/archiviazione oppure risultassero confuse erronsamente con I dali di |
un‘aftra persona. e : :
PERDITA DEI DATI . i
Linferessato ha ia legiffima aspeltativa che i propri dafi vengano custoditi in maniera sicura e | .
R . | possano essere rectyperali durante Pinfero periodo of conservazions. La perdita di dalf | :
Rischio | porehbe essere causata da: MOLTO i
. C -1 - agenti fisici (incendio, allagamento ecc.); BASSO ;
-1 -eventi naturall (ferremoti, eruzioni vuicaniche, ecc.); i
-problemi fecnici (anomalie e malfunzionamenti dei software/hardware); :

i _-compromissione delle informazioni (intercettazioni, infittrazioni in posta elettronica, ecc.) | I

Nota: Solo se, a valle delPanalisi DPIA, Valtivita fosse ricaduta in fascia ALTA, il Titolare del
trattamento avrebbe attivato U'iter di consuitazione del Sarante,

8 MONITORAGGIO

L' AZIENDA conduce periodiche valutazioni del rischio quando insorgono variazioni del rischio
rappresentato dalle attivita relative al trattamento, al fine di garantire un’adeguata protezione dei dati
e di dimostrare la concreta attuazione delle misure finalizzate ad assicurare 'applicazione del
Regolamento.

VALUTAZIONE DI IMPATTO SULLA PROTEZIONE DEI DATl — Nigre Impianti S.r.l. con unico sacia 14 d1 14 pagine



Vers. 02_2023 crganigramma_privacy

V{4
NG R O

iMerAaNT B R

ORGANIGRAMMA PRIVACY

Revisione n° 2, in data 03/11/2023

ESPONSABILE INTERNO DEL
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REGISTRO DEL TITOLARE DEL TRATTAMENTO

Ai sensi del Regolamento (UE)2016/579

Titolare del Trattamento:

Nigro Impianti S.r.l. con unico socio

FIGURE

Redatto da Tltolare del Trattamento ngro Implantl S.r.]. con unico socio in collaborazmne con i
Responsabili Esterni al Traltamento

Approvato dal Rappresentante Legale NIGRO IMPTANTI SRL
Vlzazli\a rajias 31 b
. e AM L A
Antonio Nigro (f’rz%g a0 ‘-?-%Ei{}?ﬂﬁ

sede legale: Via Pacciarella - Contrada Bencive gﬁ 31, 70022, Altamura (BA)

P.IVA: 07337360726
Telefono: 080 9140406
Email: info@nigroantonicimpiantisr.it
PEC: nigroantonicimpiantistl@pec.it
29/07/2015 E
Revisione n® 2, in data 03/11/2023

Agglornamento e verifica privacy. %
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PREMESSA

Il registro del fitolare del trattamento si configura come uno strumento che & parte integrante di quel generale
sistema di corretta gestione dei dati personali che le aziende o le organizzazioni dovranno creare.

Esso offre una rappresentazione dell'organizzazione sotto il profilo delle attivita di trattamento dati ed ha lo
scopo di informare, dare consapevolezza e condivisione interna del processo di gestione de! dato.

Ai sensi delf'art. 30 de! GDPR, il Registro del Titolare del trattamento riporta le seguenti informazioni:

¢ dati di contatto del titolare del trattamento g, dove applicabile, del contitolare del
trattamento e del Responsabile della protezione dei dati;

« finalita del trattamento, le finalita per le quali sono trattati tali dati;

» categorie di interessati;

« categorie di dati personali;

*  categorie di destinatari a cui i dati parsonali sono stati o saranno comunicati;

« ove applicabile, i trasferimenti di dati personali verso un paese terzo o un'organizzazione
internazionale;

* ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

e ove 'pt)ssibﬁe,_una_de_scrizio,r!é: 6generaie delle misure di sicurezza tecniche e organizzative.

By
PO
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'CONFLAVORO OPNASP

CRCANISHG PARITEZISD HAZIOHALE $ETTANE FRlvATO
Piccole Medie Imprese |

\ttestato di Frequenza
si certifica e atlesta che
ANTONIO NIGRO |
Nato il 18/04/1973 in ALTAMURA (BA) - NGRNTN73D18A225L,
Mansione: Amministratore Setfore: 43.21.01 Azienda: Nigro Implanti S.r.l. con unico socio

ha partecipato, superando con esitc positive la verifica finale < apprendimento,
per il corso di formazione:

ADDETTO AL TRATTAMENTO DEI DATI PRIVACY
CDPR - General Data Protection Regulation

2 ore (due)

ai sangi dallart. 29 del Regolamento Europes GOPR 679/2016

Baggstto Organizzatare Accreditato CEPT Conflavoro PME EBO0F318
{Gentro di Formaziona Paritetico Territoriale)

DLSA. BRL -
Via Appiad28- Loc. Gastello del Lago - 33030 - Veniicana - AY
Piva (1483380623

lj gorsa & stato eseguito
ini rodalits

Elearning

C’:onf’iavom Pl\fll

LS utilizzata kel 5
wwe fadcertificata it OLEPVERE a0 IITese

Oata fing corse
282083

(Vaiido fino &l 28/11/2028)

£ Dirgttors CFPT
s fes. E}L AN

Nadfa 0 Stagio

( N° PROTOCOLLO EBOOFITE/Z0Z0043 )

$5ggetia Fﬁm‘;g_t;xm Conflavoro PMI - Confederazione Nazionale Piccole & Medie imprese in collaborazione con MOrganisme Parficlice OFNASZP

VerHica Yautantichd dallattestato sul sito wanw, urast conflavora.it 0 scansiona | QR Code







Nigro Impfanti S.r.l. con unico socio

Via Pacciarella - Contrada Bencivenga, 31 - 70022 Altamura (BA} ’y{

Tel: 080 9140406 / Fax: 080 2142585 | G Fq
M
Email; info@nigroantonioimpiantisrl.it - PEC: nigroantonioimpiantisrl@pec.it

P.IVA: 07337360726

Vers, 01_2023 —prec._dir._interessat!_gdpr

Procedura per la gestione delle richieste di esercizio
dei diritti degli interessati
Arit. 15 - 22 del Regolamento UE 2016/679 (GDPR)

*kk
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ALLEGATO A weroerase:1es1e055015 5055555505055 5 88815 s s O

*h*

Premessa

Scopo

Scopo della presente procedura & definire i compiti, le responsabilita e e modalitd operative da
adottare qualora venga presentata al Titolare del trattamento una richiesta per l'esercizio dei diritti da
parte degli interessati in ordine al trattamento dei dati personali effettuato da o per conto della Nigro
Impianti S.r.l. con socio unico.

La presente procedura & portata a conoscenza di tutti i Dirigenti, Dipendenti e Coilaboratori della
societa. :

Riferimenti normativi
- Decreto Legislativo n. 196/2003 e ss.mm.ii. (c.d. Codice privacy).
- Regolamento (UE) 2016/679 (GDPR) e ss.mm.ii..

Pagina 1 di 10



Nigro Impianti 5.r.l. con unico socio

Via Pacclarella - Contrada Bencivenga, 31 - 70022 Altamura {BA) ’;
Tel: 080 9140406 / Fax: 080 2142585 NI &R O
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P.IVA: 07337360726

Acronimi e definizioni utilizzate

GDPR: Regolamento UE 2016/679 (General Data Protection Regulation)

Codice D.Lgs. 196/2003: “Codice in materia di protezione dei dati personali” come modificato dal
D.Lgs. 101/2018

Garante: Garante per la protezione dei dati personali

Titolare del trattamento:  Nigro Impianti S.r.J. con socio unico

Responsabile esterno del trattamento:
soggetto esterno che ftratta dati personali per conto del Titolare (art. 28

GDPR)

Referente/Autorizzato: soggetto interno nominato per la gestione delle richieste per I'esercizio di
diritti in materia di protezione dei dati personali

Dato personale; qualsiasi informazione riguardante una persona fisica identificata o

identificabile (interessato); si considera identificabile la persona fisica che
pud essere identificata, direftamente o indirettamente, con particolare
riferimento a un identificativo come il nome, un numero di identificazione,
dati relativi all'ubicazione, un identificativo online o a uno o pil elementi
caratteristici della sua identitd fisica, fisiologica, genetica, psichica,
economica, culfurale o sociale

Trattamento: qualsiasi operazione o insieme di operazioni, compiute con o senza
l'ausilio di processi automatizzati e applicate a dati personali o insiemi di
dati personali, come [a raccolta, la registrazione, l'organizzazione, la
strutturazione, la conservazione, l'adattamento o la modifica, 'estrazione,
la consultazione, [uso, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il raffronio o
l'interconnessione, la limitazione, la cancellazione o la distruzione

Interessato: la persona fisica identificata o identificabile cui si riferiscono i dati
personali

1. | Diritti degli interessati

Gli interessati possono esercitare, ai sensi degli artt. 15 e ss. del GDPR con riferimento ai propri dati
personali detenuti dalta Nigro Impianti S.r.l. con socio unico, | seguenti diritti:

a) di accesso (art.15): ottenere dal Titolare del trattamento, in qualsiasi momento, la conferma o
meno dell'esistenza di un trattamento di dati personali che lo riguardano, senza necessita di
motivare la richiesta. In caso positivo 'interessato ha altresi diritto di ottenere 'accesso ai dati e
ottenerne una copia e, inoltre, di essere informato su finalitd del trattamento, categorie di dati,
destinatari, il periodo per il quale i dati saranno archiviati

b) di rettifica o integrazione {art.16): ottenere che i dati inesatti o incompleti siano modificati o
completati

c) alla cancellazione (art.17): far cancellare tuiti i dati, link, copia e riproduzione (se diffusi
pubblicamente) in presenza di determinati presupposti

d) alla limitazione (art. 18): a determinate condizioni, contrassegnare i dati al fine di [imitare il loro
trattamento (ad esempio in caso di contestazione dell'esattezza dei dati stessi)

g) alla portabilita dei dati (art. 20): diritto di ricevere i dati trattati con strumenti automatizzati in
un formato digitale comunemente utilizzato e leggibile e diritto di richiedere di trasmettere tali
dati a un altro titolare {ove tecnicamente fattibile)

f) di opposizione (art.21): opporsi, a determinate condizioni, al trattamento dei dati

Pagina 2 di 10
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g) di non essere sottoposto a una decisione basata unicamente sul trattamento
automatizzato {art. 22): opporsi al trattamento, quando le decisioni che lo riguardano e che
producono effetti giuridici o incidono significativamente sulla sua persona, vengono assunte
unicamente in base ad un processo automatizzato, senza il coinvolgimento di un essere umano

| diritti di cui agli artt. da 15 a 22 del GDPR riferiti ai dati personali concernenti persone decedute - ai
sensi dellart. 2-ferdecies, comma 1, del D.Lgs. n. 196/2003 — “passono essere esercitati da chi ha un
interesse proprio, o agisce a tulela dell’interessato, in qualita di suo mandatario, ¢ per ragioni familiari
meritevoli di protezione”.

2. Ruoli e responsabilita

La procedura si applica a tutti i dipendenti e collaboratori della Nigro Impianti S.r.l. con socio unico,
nonché ai Responsabili del trattamento, nominati ai sensi dell’art. 28 del GDPR, per gli aspetti che
riguardano |a gestione delle richieste per 'esercizio dei diritti riconosciuti all'interessato.

Il rispetto della presente procedura e obbligatorio ed & richiesto il sollecito e attivo coinvolgimento dei
soggetti sopra richiamati. Gli stessi sono tenuti, di conseguenza, a fornire al Titolare del trattamento la
massima collaborazione per il rispetto di quanto previsto dalia normativa 'sopra richiamata.

3. Fasi della procedura

Presentazione e ricezione della richiesta

La richiesta pud pervenire direttamente al Titolare ovvero essere intercettata dai soggetti terzi che,
operando in qualith di Responsabili del trattamento, si trovino in contatto diretto con gli interessati
stessi.

Le richieste possono essere esercitate utilizzando 'apposito modulo “Esercizio df diritti in materia di
protezione dei dati personali’ di cui allall. A, da inoltrare tramite mail all'indirizzo indicato. Alla richiesta
dovra essere allegata — a pena di irricevibilita - copia det documento d’identita del richiedente (a meno
che listanza non sia con la firma digitale del richiedente).

La richiesta dovra essere trasmessa al seguente indirizzo e-mail: info@nigroantonioimpiantistt, it

La richiesta & sempre oggetto di protocollazione, al fine di attribuirvi la data di ricezione utile al calcolo
dei termini di cui al paragrafo successivo

Requisito soggettivo per 'esercizio dei diritti di cui trattasi & che le richieste si riferiscano a informazioni
relative a “persone fisiche” detenute dalla Nigro Impianti S.r.l. con socio unico. .
L'interessato che esercita un diritto deve essere identificato, ai fini della piu corretta istruttoria delle
richieste.

Per i diritti concernenti le persone decedute & necessario verificare la legittimazione del richiedente.
Secondo quanto affermato dalla giurisprudenza e dal Garante, la legittimazione pud essere esercitata
non solo dagli eredi, ma anche da chiunque vi abbia un interesse proprio ovvero agisca a tutela
dell'interessato o per ragioni familiari meritevoli di protezione.

Valutazione della richiesta

Il Titolare del trattamento, effettua la valutazione della richiesta presentata dall'interessato allo scopo di
appurare la fondatezza dell'istanza e porre in essere e azioni necessarie per evadere la richiesta.
Qualora dalla valutazione dellistanza emergano ragionevoli dubbi circa Videntita della persona fisica
che presenta la richiesta, il Titolare provvedera ad informare l'interessato.

Pagina 3 di 10
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Reperimento dei dati ed esecuzione delle operazioni richieste dall’interessato

Se l'istanza é ritenuta fondata il Titolare provvedera ad identificare la struttura organizzativa coinvolta,
prevedendo il necessario coinvolgimento dei Soggetii Designati o dei Responsabili de! trattamento che
detengono i dati oggetto dell'istanza.

Una volia verificata I'esistenza dei dati rappresentati nell'istanza, si procedera a svolgere le operazioni
richieste ai sensi degli artt. da 15 a 22 del GDPR (ad es. rettifica, integrazione, cancellazione, ecc.).

Nel caso in cui norme di legge o di regolamento non consentano di oftemperare a quanto contenuto
nell'istanza, si procedera a predisporre le opportune motivazioni ¢ a fornire riscontro all'interessato.

Riscontro all’interessato

Aj sensi dellart. 12, paragrafo 3, del GDPR, il Titolare del trattamento fornisce all'interessato le
informazioni relative allazione intrapresa riguardo alla richiesta di esercizio dei diritti allo stesso
riconosciuti, senza ingiustificato ritardo e, comunque, a! pil tardi entro un mese dal ricevimento della
richiesta, anche gqualora la risposta abbia esito negativo. '

Tale termine pud essere prorogato di due mesi, se necessario, tenutc conto della complessita e del
numero delle richieste ricevute. In caso di estensione del termine di risposta, il Titolare del trattamento
& tenuto a informare l'interessato di tale prorcga, e dei motivi del ritardo, entro un mese dal ricevimento
della richiesta.

In caso di inottemperanza alla richiesta dell'interessato, il Titolare del trattamento informa l'interessato
senza ritardo, e al pit tardi entro un mese dal ricevimento della richiesta, dei motivi dell'inottemperanza
e della possibilita di proporre reclamo a un’autorita di controllo e di proporre ricorso giurisdizionale.

La risposta deve essere formulata in forma concisa, trasparente e intellegibile e redatta con linguaggio
semplice e chiaro.

La modalita di risposta deve tenere in considerazione il canale indicato dallinteressato nella richiesta.
Nel caso venga richiesto V'esercizio del diritto di portabilita di cui altart. 20 del GDPR, il riscontro dovra
avvenire mediante allegazione in formato elettronico dei dati secondo lo standard esplicato nelle “Linee-
guida sul diritto alla portabilita dei dati® - WP242, adottate dal Gruppo di lavoro Art. 29, disponibili in
www.garanteprivacy.it/regolamentoue/portabilita.

Ai sensi dell'art. 12, paragrafo 2, del GDPR, nel caso di trattamento dei dati effettuato per una finalita
che non richieda, o non richieda pitl, l'identificazione dell'interessato, il Titolare non pud rifiutare di
soddisfare la richiesta dell'interessato al fine dell’esercizio dei suoi diritti, salvo che il Titolare dimostri
che non & in grado di identificare T'interessato. In tale ultimo caso i diritti potranno essere esercitati solo
guando l'interessato fornisce ulteriori informazioni che ne consentano l'idenfificazione.

Costi per la gestione delle richieste

lLe operazioni riguardanti la gestione delle richieste volte all’esercizio dei diritti riconosciuti dal GDPR
vengono effettuate senza costi per l'interessato.

Se le richieste dellinteressato sono manifestamente infondate o eccessive, in particolare per il loro
carattere ripetitivo, il Titolare del trattamento pud addebitare un contributo spese ragionevole, tenendo
conto dei costi amministrativi sostenuti per gestire la richiesta, oppure rifiutarsi di soddisfare la richiesta,
come previsto dall’art. 12, paragrafo 5, del GDPR. Incombe al Titolare del frattamento l'onere di
dimostrare il carattere manifestamente infondato o eccessivo della richiesta.

Archiviazione della documentazione

La documentazione relativa alle richieste di esercizio dei diritti da parte degli interessati viene
conservata dal Titolare del trattamento, per dieci anni dalla protocollazione delia richiesta.
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Notifica in caso di rettifica, cancellazione o limitazione del trattamento

Ai sensi dell'art. 19 del GDPR, il Titolare del trattamento ha la responsabilita di comunicare a ciascuno
dei destinatari cui sono stati frasmessi i dati personali, le eventuali rettifiche o cancellazioni o limitazioni
del trattamento effetiuate a norma degli articoli 16, 17, paragrafo 1, e 18 del GDPR, salvo che cid si
riveli impossibile o implichi uno sforzo sproporzionato.

La comunicazione ai soggetti di cui sopra & effettuata dal Titolare del trattamento, entro il termine di un
mese dal momento dell'intervento di rettifica e/o cancellazione effettuato sui dati o di limitazione del
trattamento, tenendone traccia nel Registro delle richieste di esercizio dei diritti degli interessati.
Qualora il soggetto interessato ne abbia fatto richiesta, il Titolare del trattamento fornisce evidenza dei
soggetti cui sono stati trasmessi i dati personali che lo riguardano.

4. Registro delle richieste di esercizio dei diritti degli interessati

Il Titolare documenta le istanze volte all'esercizio dei diritti dell’interessato mediante la predisposizione
di un Registro interno aggiornato.

Il Registro delle richieste di esercizio dei diritti degli inferessati dovra contenere le informazioni di
seguito riportate:

- N. progressivo

- data di ricezions dell'istanza

- numero di protocolio assegnato

- nominativo del richiedente

- nominativo dell'interessato (se diverso dal richiedente)

- descrizione della richiesta

- strutture organizzative o banche dati coinvolte

- azione intrapresa riguardo alla richiesta

- riferimenti della nota di riscontro all'interessato (data e protocollo)

- note e commenti.
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ALLEGATO A

Alla cortese attenzione della
Nigro impianti S.r.1.
Iin persona del legale rappresentante p.t.

ESERCIZIO DI DIRITTI IN MATERIA DI PROTEZIONE DE] DATI PERSONALI
(artt. 15-22 del Regolamento (UE} 2016/679)

*kk

ll/l.a SO O O 8. L o nato/a
- P | U , esercita con la presente richiesta i seguenti diritti di
cui agli artt. 15-22 del Regolamento (UE) 2016/679:

1. Accesso ai dati personali (art. 15 del Regolamento (UE) 2016/679)

I sottoscritto (barrare solo le caselfe che interessano):
chiede conferma che sia o meno in corso un trattamento di dati personali che lo riguardano;
in caso di conferma, chiede di ottenere l'accesso a iali dati, una copia degli stessi, e tulte le
informazioni previste alle lettere da a) a h) dellart. 15, paragrafo 1, del Regolamento (UE)
2016/679, e in particolare;

= g finalita de! trattamento;

= le categorie di dati personali trattate;

» i destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno
comunicati, in parficolare se destinatari di paesi terzi o organizzazioni
internazionali;

» il periodo di conservazione dei dati personali previsto oppure, se non & possibile,
i criteri utitizzati per determinare tale periodo;

» lorigine dei dati (ovvero il soggetto o la specifica fonte dalla quale essi sono stati
acquisiti};

» [|'esistenza di un processo decisionale automatizzato, compresa la profilazione, e
le informazioni significative sulla logica utilizzata, nonché Vimportanza e le
conseguenze previste di tale trattamento per l'interessato.
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2. Richiesta di intervento sui dati (arit. 16-18 del Regolamento (UE} 2016/679)

Il sottoscritto chiede di effettuare le seguenti operazioni (barrare solo le caselle che interessano):
rettificazione e/o aggiornamento dei dati (art. 16 del Regolamento (UE) 2016/679);
cancellazione dei dati (art. 17, paragrafo 1, del Regolamento (UE) 2016/679), per i seguenti
motivi (specificare quali}:

nei casi previsti all'art. 17, paragrafo 2, del Regotamento (UE) 2016/679, I'attestazione che il titolare ha
informato altri titolari di trattamento della richiesta dell'interessato di cancellare

link, copie o riproduzioni dei suoi dati personali;

limitazione de! trattamento (art. 18) per i seguenti motivi (barrare /e caselle che interessano):
contesta I'esattezza dei dati personali;
il trattamento dei dati & illecito;
i dati sono necessari all'interessato per I'accertamento, 'esercizio o la
difesa di un diritto in sede giudiziaria;
linteressato si & opposto al trattamento dei dati ai sensi delfart. 21,
paragrafo 1, del Regolamento (UE) 2016/679.

La presente richiesta riguarda (indicare i dati personali, le categorie di dati o il trattamento cui si fa
riferimento):
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3.Portabilita del dati' (art. 20 del Regolamento (UE) 2016/679)

Con riferimento a tutti i dati personali forniti al titolare, il sottoscritto chiede di (barrare solo fe caselle
che interessanoy.

ricevere tali dati in un formato strutturato, di uso comune e leggibile da dispositivo automatico;

trasmettere direttamente al seguente diverso titolare del trattamento (specificare i riferimenti
identificativi e di contatto del titolare: ............. ):

tutti i dati personali forniti al titolare;
un sottoinsieme di tali dati.

La presente richiesta riguarda (indicare i dati personali, le categorie di dati o il trattamento cui si fa
riferimento):

1 Per approfondiment:: Linee-guida sul diritto alla "portablility dei dat" - WP242, adottate dal Gruppo di lavoro Art. 29, disponibili in
www.garanteprivacy.itregolamentoue/portabilita.
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4. Opposizione al trattamento (art. 21, paragrafo 1 del Regolamento (UE) 2016/679)

Il sottoscritto si oppone al trattamento dei suoi dati personali ai sensi dellart. 6, paragrafo 1,
lettera &) o lettera f), per i seguenti motivi legati alla sua situazione particolare (specificare):

5. Opposizione al trattamento per fini di marketing diretto (art. 21, paragrafo 2 del Regolamento
(UE) 2016/679)

Il sottoscritto si oppone al trattamento dei dati effettuato a fini di invio di materiale pubblicitario o
di vendita diretta o per il compimento di ricerche di mercato o di comunicazione commerciale.

Il sottoscritto:

Chiede di essere informato, ai sensi dell’art. 12, paragrafo 4 del Regolamento (UE) 2016/679, al
pill tardi entro un mese dal ricevimento della presente richiesta, degli eventuali motivi che
impediscono al titolare di fornire le informazioni o svolgere Ie operazioni richieste.

Chiede, in particolare, di essere informato della sussistenza di eventuali condizioni che
impediscono al titolare di identificarlo come interessato, ai sensi dellart. 11, paragrafo 2, del
Regolamento (UE) 2016/679.
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Recapito per la risposta®:

Via/Piazza

Comune Provincia

oppure

e-mail/PEC:

Eventuali precisazioni

Codice postale

Il sottoscritto precisa (fornire eventuali spiegazioni utili o indicare eventuali documenti allegati):

2 Allegare copia di un documento di riconoscimento
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